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Anexe 1 : Commutateur Cisco 2960 et authentification 802.1x 
 

Je configure le commutateur : 

➢ Je créer les différents vlan : 

 

➢ Je mets en place l’authentification 802.1x sur le commutateur : 
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➢ J’affiche les informations de l’authentification 802.1x : 

 

➢ Je configure le reste : 
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➢ Et enfin j’affiche la configuration du commutateur : 

 

 

 

 



 
 

TP 1 - Page5 
Malaussena Maxence 
 

Puis je configure le routeur : 

 

➢ Je configure les différentes sous-interfaces du routeur : 

 

 

 

 

 

➢ Je définis les pools des différent vlan : 
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Annexe 2 : Mise en place du serveur RADIUS (service NPS) 

2.1 Situation de départ 
 

➢ Je créer les deux unités d’organisations, avec les différents éléments à l’intérieur : 

 

2.2 Ajout du rôle Services de certificats Active Directory 
➢ J’ajoute le rôle Service de certificats Active Directory : 
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➢ Après avoir pris connaissance des informations de la page d’information AD CS, je clique sur 
suivant et je suis la procédure d’installation et j’appuis sur terminer : 

 

➢ Une fois l'installation terminée, je clique sur le lien Configurer les services de certificats Active 
Directory sur le serveur de destination : 
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➢ Dans utilisateur et ordinateur Active Directory je dois être membre du groupe Administrateurs 
de l’entreprise : 

 

➢ Dans configuration des services de certificats Active Directory, je coche la case Autorité de 
certification pour configurer ce rôle : 
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➢ Je sélectionne Autorité de certification d'entreprise : 

 

➢ Ensuite, je sélectionne Autorité de certification d’entreprise : 
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➢ Puis je créer une nouvelle clé privée et choisis l’algorithme de chiffrement ainsi que de 
hachage par défaut : 
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➢ Je laisse le nom de l’autorité de certification par défaut : 

 

➢ Je laisse la période de validité par défaut :  
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➢ Je laisse les dossiers des bases de données par défaut : 

 

➢ L’assistant m’affiche le résumé de ma configuration, je clique sur configurer : 
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➢ L’autorité de certification est maintenant installée et configurer : 

 

2.3 Installation du service NPS 
 

➢ J’ajoute le rôle Services de stratégie et d'accès réseau : 
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➢ Je clique sur le bouton Ajouter des fonctionnalités : 
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➢ Je clique sur le bouton suivant : 

 

➢ L’écran d'information Services de stratégie et d’accès réseau s’affiche. Je clique sur le bouton 
Suivant : 
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➢ Et enfin je clique sur le bouton Installer : 

 

➢ Une fois installer je clique sur fermer : 
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➢ Dans les outils je peux apercevoir la console Serveur NPS : 

 

➢ Pour vérifier que le service NPS fonctionne dans un terminal j’affiche les ports en écoute : 
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➢ J’ouvre la console Serveur NPS et je retrouve ces ports dans les propriétés du serveur NPS : 

 

2.4 Configuration du serveur RADIUS NPS 
 

➢ Afin d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des 
utilisateurs, je clique depuis le menu Action sur Inscrire un serveur dans Active Directory : 
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➢ Et j’autorise tout ce que le serveur NPS à besoin : 
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Je vais maintenant déclarer le client RADIUS : 

➢ Je clique sur l’UO Clients et serveurs RADIUS et je clique droit sur Clients RADIUS et je clique 
sur Nouveaux (je n’ai pas le screen) : 
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➢ Je clique droit sur l’entrée Stratégies de demande de connexion et je sélectionne Nouveau : 

 

➢ Je clique sur suivant : 
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➢ Sur cette fenêtre je clique sur Ajouter : 

 

➢ J’indique le type de média utilisé par le client d’accès à distance (je sélectionne pour cela Type 
de port NAS), et Ajouter : 
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➢ Je coche Ethernet dans l’écran Type de port NAS : 

 

➢ Je clique sur le bouton Suivant : 
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➢ Je laisse par défaut et je clique sur suivant : 

 

➢ Idem pour cette fenêtre : 
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➢ Je clique sur le bouton Suivant : 

 

➢ Je clique sur le bouton Terminer dans l’écran récapitulatif de la stratégie de demande de 
connexion : 
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➢ Je clique droit sur l'entrée Stratégie Réseau et je sélectionne Nouveau et je précise le nom de 
cette stratégie : 
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➢ Je clique sur Ajouter pour spécifier une condition : 

 

➢  Dans l’écran Sélectionner une condition, je choisis Groupe Windows et je clique sur Ajouter 
puis j’ajoute le groupe Prof (je n’ai pas fait le screen : 

 



 
 

TP 1 - Page28 
Malaussena Maxence 
 

➢ J’ajoute une deuxième condition pour spécifier le type de port NAS : 

 

➢ Je coche Ethernet : 
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➢ Je clique sur suivant : 

 
 

➢ J’accorde l’accès pour les membres de ce groupe : 
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➢ Dans l’écran Configurer les méthodes d’authentification, je déclare le type de protocoles EAP 
(PEAP) en cliquant sur Ajouter : 

 

➢ Dans l’écran Configurer des contraintes, je clique sur Suivant : 
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➢ Dans l’écran Configurer les paramètres, je clique sur Ajouter pour envoyer des attributs au 
client RADIUS : 

 

 

➢ Je sélectionne 802.1x dans Type d’accès puis sélectionnez l’attribut Tunnel-Type et je clique 
sur Ajouter : 
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➢ Je clique sur Ajouter : 

 

➢ Je sélectionne Virtual LANs : 

 

 

➢ Je clique sur OK : 
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➢ Je sélectionne 802 includes : 
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➢ Je spécifie le numéro de VLAN dans lequel je veux positionner les membres du groupe Prof : 

 

➢ Je clique sur Fermer dans l’écran Ajouter un attribut RADIUS standard puis sur Suivant dans 
l’écran récapitulatif des attributs : 
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➢ Je clique sur Terminer dans l’écran Fin de la configuration de la nouvelle stratégie réseau : 

 

➢ Je recréer une nouvelle stratégie pour les clients câblés : 
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➢ J’ajoute Groupes Windows et Tyoe de port NAS : 

 

➢ J’ajoute la méthode d’authentification PEAP : 
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➢ En suivant le même procéder je créer une stratégie d’accès réseau plaçant dans le VLAN3 les 
membres authentifiés comme faisant partie du groupe Direction : 
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➢ J’ajoute Groupes Windows et Type de port NAS : 

 

➢ J’ajoute la méthode d’authentification PEAP : 
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➢ Je veille bien à choisir le VLAN3 pour cette stratégie : 
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Annexe 3 : Demande de connexion des utilisateurs rveau et 
cgeley 
 

Sur le PC2 qui est un poste hors domaine  

➢ J’active dans les services, le service Configuration automatique de réseau câblé : 

 

➢ Et puis dans les propriétés de la carte réseau du PC2 : je coche Activer et désactive 
l’authentification IEEE 802.1x pour faire apparaitre le menu d’authentification : 
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➢ Je me connecte avec le compte rveau : 

 

➢ Je me rends dans la configuration ip de la machine, je constate que celle-ci s’est mis dans le 
bon VLAN : 

 



 
 

TP 1 - Page42 
Malaussena Maxence 
 

➢ Je me connecte aussi sur le deuxième compte cgeley : 

 

➢ Je me rends aussi dans la configuration ip : 
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➢ Sur le commutateur client Radius : 

 

➢ J’observe que l’interface Fa0/8 est relié au vlan 2 : 

 

➢ Dans l’observateur d’événements je filtre le journal de logs, je me rend sur l’événement 
correspondant et je copie les détails au format texte (je n’ai pas le screen, j’ai que les détails) : 

Nom du journal :Security 

Source :       Microsoft-Windows-Security-Auditing 

Date :         12/03/2026 11:51:52 

ID de l’événement :6272 

Catégorie de la tâche :Network Policy Server 

Niveau :       Information 
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Mots clés :    Succès de l’audit 

Utilisateur :  N/A 

Ordinateur :   AD.sio-exupery.local 

Description : 

Le serveur NPS a accordé l'accès à un utilisateur. 

 

Utilisateur : 

 ID de sécurité :   SIO-EXUPERY\rveau 

 Nom de compte :   rveau 

 Domaine de compte :   SIO-EXUPERY 

 Nom de compte complet : sio-exupery.local/Pédagogie/PROF/Régis Veau 

 

Ordinateur client : 

 ID de sécurité :   NULL SID 

 Nom de compte :   - 

 Nom de compte complet : - 

 Identificateur de la station appelée :  24-01-C7-67-23-88 

 Identificateur de la station appelante :  30-9C-23-A5-90-0D 

 

Serveur NAS : 

 Adresse IPv4 du serveur NAS :  192.168.0.2 

 Adresse IPv6 du serveur NAS :  - 

 Identificateur du serveur NAS :   - 

 Type de port du serveur NAS :   Ethernet 

 Port du serveur NAS :   50008 

 

Client RADIUS : 
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 Nom convivial du client :  Client-Cisco-2960 

 Adresse IP du client :   192.168.0.2 

 

Informations détaillées sur l'authentification : 

 Nom de stratégie de demande de connexion : Connexion câblée 

 Nom de stratégie réseau :  Stratégie pour clients câblés Pédago 

 Fournisseur d'authentification :  Windows 

 Serveur d'authentification :  AD.sio-exupery.local 

 Type d'authentification :  PEAP 

 Type EAP :   Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2) 

 Identificateur de la session du compte :  - 

 Résultats de la journalisation :   Les informations de suivi ont été inscrites 
dans le fichier journal local. 

 

XML de l’événement : 

<Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event"> 

  <System> 

    <Provider Name="Microsoft-Windows-Security-Auditing" Guid="{54849625-5478-4994-a5ba-
3e3b0328c30d}" /> 

    <EventID>6272</EventID> 

    <Version>2</Version> 

    <Level>0</Level> 

    <Task>12552</Task> 

    <Opcode>0</Opcode> 

    <Keywords>0x8020000000000000</Keywords> 

    <TimeCreated SystemTime="2026-03-12T10:51:52.1730698Z" /> 

    <EventRecordID>44503</EventRecordID> 

    <Correlation ActivityID="{3eb3d47d-b1f6-0000-1cd5-b33ef6b1dc01}" /> 
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    <Execution ProcessID="624" ThreadID="320" /> 

    <Channel>Security</Channel> 

    <Computer>AD.sio-exupery.local</Computer> 

    <Security /> 

  </System> 

  <EventData> 

    <Data Name="SubjectUserSid">S-1-5-21-566680590-3389018048-3922203963-1147</Data> 

    <Data Name="SubjectUserName">rveau</Data> 

    <Data Name="SubjectDomainName">SIO-EXUPERY</Data> 

    <Data Name="FullyQualifiedSubjectUserName">sio-exupery.local/Pédagogie/PROF/Régis 
Veau</Data> 

    <Data Name="SubjectMachineSID">S-1-0-0</Data> 

    <Data Name="SubjectMachineName">-</Data> 

    <Data Name="FullyQualifiedSubjectMachineName">-</Data> 

    <Data Name="CalledStationID">24-01-C7-67-23-88</Data> 

    <Data Name="CallingStationID">30-9C-23-A5-90-0D</Data> 

    <Data Name="NASIPv4Address">192.168.0.2</Data> 

    <Data Name="NASIPv6Address">-</Data> 

    <Data Name="NASIdentifier">-</Data> 

    <Data Name="NASPortType">Ethernet</Data> 

    <Data Name="NASPort">50008</Data> 

    <Data Name="ClientName">Client-Cisco-2960</Data> 

    <Data Name="ClientIPAddress">192.168.0.2</Data> 

    <Data Name="ProxyPolicyName">Connexion câblée</Data> 

    <Data Name="NetworkPolicyName">Stratégie pour clients câblés Pédago</Data> 

    <Data Name="AuthenticationProvider">Windows</Data> 

    <Data Name="AuthenticationServer">AD.sio-exupery.local</Data> 

    <Data Name="AuthenticationType">PEAP</Data> 
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    <Data Name="EAPType">Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)</Data> 

    <Data Name="AccountSessionIdentifier">-</Data> 

    <Data Name="LoggingResult">Les informations de suivi ont été inscrites dans le fichier journal 
local.</Data> 

  </EventData> 

</Event> 

Annexe 4 : Capture de trames : messages RADIUS 
 

J’installe Wireshark sur mes deux machines PC2 et le serveur Radius et j’effectue une capture de 
trames : 

➢ Sur le PC2 : 
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➢ Sur le serveur Radius : 

 

 


