TP1 - Mise en ceuvre d’une infrastructure 802.1x : connexions cablées
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Anexe 1 : Commutateur Cisco 2960 et authentification 802.1x

Je configure le commutateur :

> Je créer les différents vlan :

e
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> Jaffiche les informations de Uauthentification 802.1x :

hcontrol
Dotlx Protocol Version

Info for FastEthernet(/

PortControl
ControlDirection

uppTimsout
ReButhMax

w dotlx all

a00d

s—-gerver host 192.168.1.50 auth-port
FDOT1X-5-FATL:

SAUTHMGR-T

: SAUTHMGR-5-FATL: Authorization failed for client (308c.
040 OFB
0 auth-port

itSession

% Invalid input detected

#authentication port-control auto
}#dotlx pae authentificator

A

Invalid input detected at ' marker.

config-if) #dotlx pae authenticator
}#int £0/8
) #switc
) #switchport mode access
) #authentification port-control auto

-

o

Invalid input detected at

config-if) #authentication port-control auto
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Et enfin j’affiche la configuration du commutateur :

dotlx all
hcontrol
Protocol Version

Info for FastEthernet(/7
PRE
PortControl
ControlDirection
HostMode
ietPeriod
imeout
uppTimeout
eduthMax

axReq
xPeriod

O m oW WD

Info for FastEthernet(
PortControl
ControlDirection
HostMode
CuietPeriod

dotlx all
hcontrol
Protocol WVersion

Info for FastEthernet(/7
PortControl
ControlDirection

HostMode
uietPeriod

Info for FastEthernet(/f

ControlDirection
HostMode

[P S N ]

dotlx all
PLE
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Puis je configure le routeur :

» Je configure les différentes sous-interfaces du routeur :

worE

Router (config-if)#int g0/0.
Router (config-subif) #ip address 192.16

TR

LAN subinterface is on

capsulation dotlQ 2

IP routing on a LAN subinterface i
is already configured as part of

% Con
subinterface is already

or IS5L vLAN.

wcapsulation dotlQ S5

cp pool Wi
Router { config) #network 195
Router |
Router
Router (d
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Annexe 2 : Mise en place du serveur RADIUS (service NPS)

2.1 Situation de départ

» Jecréer les deux unités d’organisations, avec les différents éléments a Uintérieur :

] Utilisateurs et ordinateurs Active Directory — O =
Fichier Action Affichage 7
e fnEH B Bz BmPe=TahR
: Utilisateurs et ordinateurs Active|| pom ” Type Description
t_'| Requétes enregistrées :%Prﬁf Groupe de séc..
v i sio-exupery.Jocal 2, prof1 Utilisateur
| Builtin L. -
= Computers &Regls‘u’eau Utilisateur
= | Domain Controllers
2| Eleves
= | Etudiants
| ForeignSecurityPrincipal:
=0T
| Managed Service Accow
| PfSense
= | Professeurs
2| Salle G102
| Users
~ [2] Pédagogie
=] PROF
2| PROFADMIN
. Pal . . . . .
2.2 Ajout du role Services de certificats Active Directory
» Jajoute le réle Service de certificats Active Directory :
= Assistant Ajout de réles et de fonctionnalités — O >

Sélectionner des roles de serveurs

Confirmation
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SERVEUR DE DESTIMATION
ADsio-exupery.local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

[] Accés a distance
[ Attestation d'intégrité de I'appareil

JOmOROOCOOO0KRO0

Hyper-V

Serveur de télécopie

Serveur DHCP (Installg)

Serveur DNS (Install€)

Serveur Web (II5)

Service Guardian hbte

Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d’activation en volume

Services d'impression et de numérisation de docur

de certificats Active Directory]
Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (2 sur 12 install:
Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update Services) .

Description

Les services de certificats Active
Directory (AD CS) servent a créer des
autorités de certification et les
services de rdle associés pour
émettre et gérer les certificats
utilisés dans diverses applications.

< Pré-cédent| | Suivant >

Installer Annuler
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» Apres avoir pris connaissance des informations de la page d’information AD CS, je clique sur
suivant et je suis la procédure d’installation et j’appuis sur terminer :

= Assistant Ajout de réles et de fonctionnalités — | =

SERVEUR DE DESTIMATIOMN

Confirmer les sélections d’installation e

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation
Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Rdles de servaurs

AD C5
Qutils d'administration de serveur distant
Services de rdls S . - -
Qutils d'administration de réles

Cutils des services de certificats Active Directory

Cutils de gestion de 'autorité de certification

Services de certificats Active Directory

Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > | Installer || Annuler |

» Une fois l'installation terminée, je clique sur le lien Configurer les services de certificats Active
Directory sur le serveur de destination :

B Assistant Ajout de réles et de fonctionnalités — O =
. - - SERWEUR DE DESTIMATION
Progression de l'installation AD.sio-exuspery local

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur AD.sio-exupery.local

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats

e dectination
Configurer les services de certificats Active Directory sur le serveur de des:inati:nl

Autorité de certification

QOutils d'administration de serveur distant

Qutils d'administration de rdles

Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
& leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler
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» Dans utilisateur et ordinateur Active Directory je dois étre membre du groupe Administrateurs

de Uentreprise :

Fichier Action Affichage 7

o HE FEBIXEBER BEEIVPeETER

: Utilisateurs et ordinateurs Active
| Requétes enregistrées

~ 3 sio-exupery.local

| Builtin

Computers

Domain Controllers

Eleves

Etudiants

ForeignSecurityPrincipal

IT

Managed Service Accout

Pédagogie

2| PROF

S| PROFADMIN

2| PfSense

2| Professeurs

21 Salle G102

| Users

EDEREBEEDE

M = n
Propriétés de : Administrateurs de I'entreprise ? X
Genéral Membres  Membre de  Géré par
Membres
Mom Dossier Services de domaine Active Directory
?_, Administrateur  sio-exupery local/Users
?_, Local Admin sio-exupery local/Users
Ajouter... Supprimer

evnter | [ popiauee

Utilisateur

Ararime da cdr

I ec mmamnbrer mi aeb e

» Dans configuration des services de certificats Active Directory, je coche la case Autorité de

certification pour configurer ce role :

= Configuration des services de certificats Active Directory

Services de role

Informations d'identificati._

Services de

Chiffrement

Mom de ['AC

Période de validitd
Baze de donnéss de certl.

Confirmation
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Sélectionner les services de rd

Autorité de certification

Inscription de I'autorité de certification via le Web

Répondeur en ligne

>
cd

Service d'inscription de périphériques réseau

Service Web Inscription de certificats

Service Web Stratégie d'inscniption de certificats

En savoir plus sur les réles de serveur AD CS

onfigurer

< Précédent | | Suivant >

— O >

SERVEUR DE DESTINATION

AD.sio-exupery.local

Configurer Annuler
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» Je sélectionne Autorité de certification d'entreprise :

[E= Cenfiguration des services de certificats Active Directory — O >

Type d’installation

Informations d'identificati

Services de rdls

Type dinstallation
Typs d'AC

Clg privés

Chiffrement

Mom de ['AC

Feriode de validite
Baze de données de certl.

Confirmation

SERVEUR DE DESTINATIOM

AD.sic-exupery.local

Specifier le type d'installation de I'AC

Les autornités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD DS pour émettre ou gérer des certificats.

@) Autorité de certification d'entreprise
Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
généralement en ligne pour émettre des certificats ou des stratégies de certificat.

) Autorité de certification autonome

Les autontés de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent &tre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

| < Précédent| | Suivant > Configurer

» Ensuite, je sélectionne Autorité de certification d’entreprise :

[z Configuration des services de certificats Active Directory — O X
i L . . SERVEUR DE DESTINATION
Type d'autorité de certification ADsio-exuperylocal

Informiations d'identifi

Services de rdle

CI& priv
Chiffrement

Mom de [AC

Période de validité

Base de données de certi..

Confirmation
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Spécifier le type de 'AC

Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez
une hiérarchie d'infrastructure a clé publigue (PKI). Une autorité de certification racine se trouve au
sommet de |a hiérarchie PKI et &met ses propres certificats auto-signés, Une autorité de
certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
higrarchie PKI.

(® Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification
configurées dans une hiérarchie PKI

() Autorité de certification secondaire

Les autorités de certification secondaires nécessitent une hiérarchie PKI &tablie et sont
autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.

En savoir plus sur le type d'autorité de certification

< Précédent| | Suivant > Configurer
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» Puis je créer une nouvelle clé privée et choisis 'algorithme de chiffrement ainsi que de
hachage par défaut :

[ Configuration des services de certificats Active Directory — O >

5 . SERVEUR DE DESTINATION
C|€ pr|vee AD.sio-exupery.local

Specifier le type de la clé privée

Informations d'identifi

Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée,

(®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour €n créer une.

Chiffrement

Nom de I'AC () Utiliser |a clé privée existante
Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de
la réinstallation d'une AC.

Période de validité

Base de données de certi... o . - L Ag
Sélectionner un certificat et utiliser sa clé privée associée

'a mati B - . 2 - o= - -
Confirmztion Sélectionnez cette option 5'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.
Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

< Précédent| | Suivant > Configurer

f& Configuration des services de certificats Active Directory — O >

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification e
Informations d'identificati.. | Spécifier les options de chiffrement
Services de réle
Type d'installation Sélectionnez un foumnisseur de chiffrement : Longueur de la clé :
Type daC RSA#Microsoft Software Key Storage Provider ¥ || 2048 ¥

Clé privée Sélectionnez 'algorithme de hachage pour signer les certificats émis par cette AC :

Mom de FAC SHAZSA
Période de validité SHA312
Base de donndes de certi.. SHA1 -
Cenfirmation |:| Autorisez 'interaction de I'administrateur lorsque l'autorité de certification accéde & la clé
privée.

En savoir plus sur le chiffrement

< Précédent| | Suivant > Configurer
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» Je laisse le nom de l'autorité de certification par défaut :
& Configuration des services de certificats Active Directory — O x

g . . . SERVEUR DE DESTINATION
Nom de l'autorité de certification AD.sio-exuperylocal

Informations d'identificati... Spéciﬂer le nom de I'AC

Services de role

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
o certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées

Typa dAC automatiquement, mais elles sont modifiables.

Cl privés

Nom commun de cette AC :

Chiffrement :
s>
Période de validité Suffixe du nom unique :
Base de données de certi... DC=sig-exupery,DC=local

Confirmation .
Apergu du nom unigue :

CN=sio-exupery-AD-CA,DC=sio-exupery,DC=local

En savoir plus sur le nom de l'autorité de certification

| < Précédent| | Suivant = Configurer

» Jelaisse la période de validité par défaut :
f& Configuration des services de certificats Active Directory — O X

SERVEUR DE DESTINATION

PemOde de Va| |d|te AD.sio-exupery.local
Informations d'identificati.. | Speécifier la période de validité
Services de rdle
Type d'installation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type d'AC 5 Années V
Clé privée Date d'expiration de I'AC : 12/03/2031 09:30:00
Chiffrement La période de validité canfigurée pour ce certificat d'autarité de certification doit dépasser la
Nom de [AC pénode de validité pour les certificats qu'elle émettra,

Période de validité

Baze de donnéas de certi.

Confirmation

En savoir plus sur la période de validité

< Précédent| | Suivant > | Configurer
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» Jelaisse les dossiers des bases de données par défaut :
[ Configuration des services de certificats Active Directory — O x

. g o & e . SERVEUR DE DESTINATION
Base de données de l'autorité de certification AD sio-exuperylocal

Informations d'identificati.. | Spécifier les emplacements des bases de données

Services de rola
Type d'installation Emplacement de la base de données de certificats :

Type dAC |C:\Windows\system32\CeﬂLog |

Clg prives Emplacement du journal de la base de données de certificats :
Chiffrement

Mom de 'AC

CaWindowshsystem32\CertLog

Période de validité

Base de données de certi...

Confirmation

En savoir plus sur la base de données de l'autorité de certification

|< Précédentl | Suivant > | Configurer

» Lassistant m’affiche le résumé de ma configuration, je clique sur configurer :

= Configuration des services de certificats Active Directory — O X

. . SERVEUR DE DESTINATION
Conﬁ rmaUOﬂ AD.sio-exupery.local

Informations d'identific Pour configurer les réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer,

services de rdle @ Services de certificats Active Directory
Type d'installation
- s Autorité de certification
p=ant Type d'AC: Racine d'entreprise
Clé privée Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Mo da I'AC Algorithme de hachage : SHAZ236
. o Longueur de la clé: 2048
Période de validits N ) f .
Autoriser interaction de Désactivé
Base de données de certi... I'administrateur :
Période de validité du certificat : 12/03/2031 09:30:00
Nom unigue : CMN=sio-exupery-AD-CA, DC=sio-exupery,DC=local

Emplacement de la base de ChA\Windows\system32\Certlog
données de certificats :

Emplacement du journal de la  C:\Windows\system32\CertLog
base de données de certificats :

< Précédent Suivant > Configurer | | Annuler
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» Lautorité de certification est maintenant installée et configurer :

[z Configuration des services de certificats Active Directory - O *

SERVEUR DE DESTINATION

AD.sio-exupery.local

Résultats

Les rdles, services de rdle ou fonctionnalités ci-aprés ont été configurés :
@ Services de certificats Active Directory

Autorité de certification Q Configuration réussie
En saveir plus sur la configuration de I'autorité de certification

Résultats

< Précédent Suivant > Annuler

2.3 Installation du service NPS

» Jajoute le réle Services de stratégie et d'acces réseau :
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[ Assistant Ajout de réles et de fonctionnalités — O x>

SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs e

vl g Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Type d'installation Roles Description

SElection du sarveur

Attestation d'intégrité de 'appareil A Les services de stratégie et d'accés

Réles de Hyper-V réseau fournissent un serveur NPS
] - Serveur de télécapis {Network Policy Server) qui
Fonctionnalités Serveur DHCP (Installé) contribue & garantir la sécurité de
Serveur DNS (Installé) votre réseau.
Serveur Web (1I5)

Service Guardian hote
Services AD D5 (Installé)
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
Services Bureau a distance
Services d'activation en velume
Services dimpression et de numérisation de docur
Services de certificats Active Directory (1 sur 6 inst
Services de fédération Active Directory (AD FS)

i = 1 : r 12 install:

s w00 0O0RO0RRO0OC

Senices de stratégie et d'accés réseau

= Senvices)
[] Windows Deployment Services W

‘ < Précédent| | Suivant > Installer

» Jeclique sur le bouton Ajouter des fonctionnalités :

= Assistant Ajout de réles et de fonctionnalités — O >
- . - . . - . - SERVEUR DE DESTINATION
Selec‘“onr‘]er des [z Assistant Ajout de réles et de fonctionnalités X AD sio-sxupsry Jocal

i . . . ) X
Ajouter les fonctionnalités requises pour Services de

stratégie et d'acces réseau ?
ption
Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés
sur le méme serveur.

ices de stratégie et d'accés
fournissent un serveur NPS
rk Policy Server) qui

ue a garantir la sécurité de

Eseau.

Réles de serveurs

4 Qutils d'administration de serveur distant
4 Qutils d'administration de rdles
[Outils] Cutils de la stratégie réseau et des services d'accés

£ »

Inclure les outils de gestion (si applicable)

Ajouter desfonctfonnalihés| | Annuler ‘

e
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» Jeclique sur le bouton suivant :

[ Assistant Ajout de réles et de fonctionnalités — O P
Sélectionner des fonctionnalités o so-naparyloca

Avant de commencer

Type d'installation
Sélection du serveur

Rdles de =2

feurs

Fonctionnalités

Services de stratégiz std.

Confirmation

Sélectionnez una ou plusieurs fonctionnalités 3 installer sur le serveur sélactionné,

Fonctionnalités Description
LI IFilter TIFF Windows Les Qutils d'administration de
[ 1S Hostable Web Core serveur distant comprennent des
[] Insights systéme composants logiciels enfichables et
[] Kit d'administration du Gestionnaire des connexio des outils en ligne de commande
[] Limite de bande passante SMB pour la gestion 4 distance des réles
[ Media Foundation et des fanctionnalités,

[[] Message Queuing
[] Moniteur de port LPR
[ MPIO (Multipath 1/0)
[] MultiPoint Connector
PR 1ROutils d'administration de serveur distant (6 sur 43
i [] Qutils d'administration de fonctionnalités
| [m] Qutils d'administration de réles (6 sur 26 instal
[] Outils de protection d'ordinateur virtuel pour la ge
/| Prise en charge WoW64 (Install€)
| Programme d'archivage de données systéme (Inst.
[] Pratocale PMRP
[] Prowy du service de migration du stockage
[ Qualité £/5 du service

| < Précédent| | Suivant > | Installer

» Lécran d'information Services de stratégie et d’acces réseau s’affiche. Je clique sur le bouton

Suivant:

[z Assistant Ajout de réles et de fonctionnalités — O X
Services de stratégie et d'accés réseau D so-smuperyioca

Avant de commencer
Type d'installation

Sélection du serveur

Confirmation
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Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
d'accés réseau, d'authentification et d'autorisation & I'aide du serveur NPS (Network Policy Server).

A noter:

* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
MPS & partir de la page d'accueil NPAS en utilisant la console NPS,

< Précédent| | Suivant = Installer
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» Etenfinje clique sur le bouton Installer :

Fﬁ Assistant Ajout de réles et de fonctionnalités

Confirmer les sélections d'installation

Awvant de commencer
Installer.
Type dinstzllation

Sélection du se

ur

[l Redémarrer autom atiguement le serveur de destination, si nécessaire

— O >

SERVEUR DE DESTINATION
AD sio-exupery. local

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

Rolzs de =2

/eur

i

Fonctionnalités

Services de stratégie st d'.. - - . -
Chutils d'administration de serveur distant

Confirmation

Cutils d'administration de roles
QCutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Sumvant >

» Une fois installer je clique sur fermer:

F'ﬂ Assistant Ajout de réles et de fonctionnalités

Progression de l'installation

Afficher la progression de 'installation

0 Installation de fonctionnalité

cette page, car elles ont &té sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Installer | | Annuler

— O >

SERVEUR DE DESTIMATION
AD zio-exupenylocal

Installation réussie sur AD.sic-exupery.local.

QOutils d’administration de serveur distant
Qutils d’administration de rdles

Services de stratégie et d'accés réseau

Cutils de la stratégie réseau et des services d'accés

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de

commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Sumvant >
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Fermer Annuler
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» Dans les outils je peux apercevoir la console Serveur NPS :

Fi= Gestionnaire de serveur — Lp F.%

@@' « Tableau de bord

BIENVENUE DANS GESTIONNMNAIRE DE SERW

Gérer Outils  Afficher  Aide

Analyseur de performances

Autorité de certification

Tableau de bord

Centre d'administration Active Directory

B Serveur local Configuration du systéme

. Défragmenter et optimiser les lecteurs
Configurd  puce

BE Tous les serveurs

B} ADCS
e Diagnostic de mémaire Windows
Igl AD DS
. Aiout DS
L] 2 Ajouter ¢
i! DHCP - Domaines et approbations Active Directory
= DNS 3 Alouter d Editeur du Registre
B Services de fichiers et d... b . § Gestion de I'ordinateur
NOUVEAUTES . — . .
?A‘_ Services de stratégie et... A Creer un Gestion des stratégies de groupe
Informations systéme
5 Connect| Initiateur iSCSI
Lecteur de récupération
EN SAVOIR PLUS Modification ADSI

Madule Active Directory pour Windows PowerShell

- Maniteur de ressources
Réles et groupes de serveurs

Riles: 6 | Groupesde serveurs:1 | Nombre total Nettoyage de disque
Observateur d'événements
e 3
Eﬂ AD CS 1 [ ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de téches

@l

@ Facilité de gestion

B Sauvegarde Windows Server
| IServeur NP5 (Metwork Policy Server]l
Services -
Services
Performances Services de composants

» Pour vérifier que le service NPS fonctionne dans un terminal j’affiche les ports en écoute :
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» Jouvre la console Serveur NPS et je retrouve ces ports dans les propriétés du serveur NPS :

@ Serveur NPS (MNetwork Policy Server) — O >
Fichier Action Affichage 7
* $ | | E Propriétés du serveur NP5 (local) x
@ N_PS (Local) Général  Ports
» [T Clients et serveurs RADIUS
3 EJ' Stratégies Entrez les numéros de port pour |'authentification et la gestion RADIUS.
‘ﬁ Gestion e en application sur l'ensemble du
» Mly Gestion des modéles Authertification : 18121645 ithentification et I'autorisation des

Ports d'authentification par défaut

18121645 “
Gestion : 1813,1646 rdessous pour ouvnr | Assistant
Parts de gestion par défaut 1813,1646 -
— 3 1 aa . H W“
[ 4 gé%?ﬂ%viﬂlgeefﬂpfnﬁg:rugrﬂ 1:{:: gxeczgt-itnﬁrits}llhjrslep;;r&feu %ﬁgﬁg&ggﬁgﬂ[ :JEPS g

de l'ordinateur local afin d'autoriser le trafic RADIUS sur les

nouveaux ports. [nformations. au & distance ou YPN (Egalement

Vous pouvez configurer le serveur NPS [Network Policy
Server) pour analyser le trafic [Pv4 BADIUS, IPvE RADIUS,
ou les deux, sur des cartes réseau specifigues. Informations.

2.4 Configuration du serveur RADIUS NPS

» Afin d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des
utilisateurs, je clique depuis le menu Action sur Inscrire un serveur dans Active Directory :

eu Serveur NP5 (Metwork Policy Server)
Fichier | Action Affichage 7

e = | Importer la configuration

- O *
> 5 s

Arréter le service MPS

W Exporter la configuration

‘ﬁ G - - - ik Policy Server) vous pemmet de créer et de mettre en application sur l'ensemble du
Y * G I Inscrire un serveur dans Active Directory I ation des stratégies d'acces réseau portant sur l'authentification et l'autorisation des
n.
Propriétés
Aide i -

Sélectionnez un scénario de configuration dans la liste, puis cliquez surle lien ci-dessous pour ouvrr | Assistant
Scénario.

e
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» Etj’autorise tout ce que le serveur NPS a besoin :

Serveur NP5 (Metwork Policy Server) >

Pour permetire aux serveurs MPS [Metwaork Policy Server) d'authentifier
les utilisateurs dans Active Directary, les ordinateurs NP5 doivent étre
autorizés a lire les propriétés de numérotation des utilisateurs du
domaine,

Voulez-vous autoriser cet ordinateur a lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local 7

] Annuler

Serveur NP5 (Metwork Policy Server) >

Cet ordinateur est désormais autorisé a lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local.

Pour autoriser cet ardinateur a lire les propriétés de numérotation des
utilisateurs d'autres domaines, vous devez I'inscrire en tant que
membre du groupe de serveurs RAS/MNPS dans les domaines concernés,

oK

e
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Je vais maintenant déclarer le client RADIUS :

» Jecligue sur ’UO Clients et serveurs RADIUS et je clique droit sur Clients RADIUS et je clique
sur Nouveaux (je n’ai pas le screen) :

Meouveau client RADIUS =

FParamétres  fyance
Activer ce client RADIUS

Sélectionner un modéle existant :

Mom et adresse
Mom convivial :
|Cliert-Cisco-2960

Adresse (IP ou DMNS) :
[192.168.0.2 Vérfier...

Secret partage
Sélectionnez un modéle de secrets partageés existant :

Aucun t

Pour taper manuellement un secret partagé, cliqguez sur Manuel . Pour générer
automatiqguement un secret partageé. cliqguez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partageé entré ici. Les secrets partageés
respectent la casse.

(® Manuel () Générer
Secret partage :

Confimmez le secret partagé :

& Serveur NPS (Network Policy Server) - X
Fichier Action Affichage 7

&= | 7 E|
@ NP5 (Local)

s || Clients et serveurs RADIUS
f! Clients RADIUS i’ Les clients RADIUS vous pemmettent de spécifier les serveurs d'accés réseau gui foumissent |'accés a votre réseau.

if] Groupes de serveurs RA
E]' Stratégies
‘E-I Gestion MNom convivial Adresse IP Fabricant du périphérique  Etat
Wl Gestion des modéles ﬂ Client-Cisco-2960 192.168.0.2 RADIUS Standard Activé

e
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» Je clique droit sur Uentrée Stratégies de demande de connexion et je sélectionne Nouveau :

@ Serveur NPS (Network Policy Server) — *
Fichier Action Affichage 7

| HE|
& WS Lo

" Clients et serveurs RADIUS
w EJ' Stratégies |

. Stratégies de de ’
e

| Stratégies réseal

© Les stratégies de demande de connexion vous permettent de spécifier si les demandes de connexion sont traitées localement ou si
elles sont transférées vers des serveurs RADIUS distants.

B Gestion Exporter la liste stratégie Etat  Ordre detraitement Source

M Gestion des modéle Affichage 5 [lauthentification Windows pour tous les utilisateurs Activé 995959 Non spécifié
Actualiser
Aide

» Jeclique sur suivant:

Mouvelle stratégie de demande de connexion X
Spécifier le nom de la stratégie de demande de connexion et le type de
L]

d connexion

Vous pouvez spécifier le nom de votre stratégie de demande de connexion ainsi que le type des connexions
auxguelles la stratéoie s'applique.

MNom de la stratégie :
Connexion cablée

Méthode de connexion réseau

Sélectionnez le type de serveur d'acceés réseau qui envoie la demande de connexion au serveur MPS. Yous pouvez sélectionner une
valeur dans Type de serveur d'acceés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d ‘authentification ou un peint d'acceés sans fil 802.1%, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau
Mon spécifié W
() Spécifique au foumisseur :

-I.- -
= -

Précedent Teminer Annuler
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» Sur cette fenétre je clique sur Ajouter :

Nouvelle stratégie de demande de connexion X

Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie de demande de connaxion est évaluds pour una demande

de connexion. &u minimum, une condition est nécessaire.

Conditions -

Condition Valeur

Description de la condition -

Ajouter... Maodffier... Supprimer

Précédent Suivant Terminer Annuler

» Jindique le type de média utilisé par le client d’accés a distance (je sélectionne pour cela Type
de port NAS), et Ajouter :

Spécifier les conditions
A Spécifiez les conditions gui déterminent =i cette stratégie de demande de connexion est évalugs pour une demande

de connexion. &u minimum, une condition est nécessaire.

Sélectionner une condition X

Sélectionnez une condition, puis cliquez sur Ajouter.

¥ Identificateur NAS A
Lot La condition ldentificateur MAS spécifie une chaine de caractéres gui représente |le nom du serveur d'accés réseau
= [NAS). Vous pouvez utiliser la syntaxe de correspondance au modéle pour spécifier les noms MAS.
\:3—' Adresse |Pvd NAS

L p. La condition Adresse IPvd NAS spécifie une chaine de caractéres gui représente |'adresse IP du serveur d'accés
réseau (MAS). Vous pouvez utilizer la syntaxe de correspondance au modéle pour spécifier les rézeaux P

.:?—l Adresse IPvb NAS
o Lz condition Adresse IPvE NAS spécifie une chaine de caractéres qui représente I'adresse IPVE du serveur d'accés
réseau (NAS). Yous pouvez utiliser la syntaxe de correzpondance au modéle pour spécifier les rézeaux |PvE.

' Type de port NAS
Lj condition T‘,r.p-=. de port NAS spé 2dia utilisé par | a di par exemple des

linnes télAnhanin min es =0 ANIS, des tunnels ou des réseaux prives virtuels, une connexion sans
fil IEEE 80211 ou des commutateurs Ethernet.

o

TP 1 - Page22
Malaussena Maxence



» Je coche Ethernet dans U'écran Type de port NAS :

Type de port NAS

Spécifiez les types de médias d accés nécessaires pour comespondre a cette stratégie.

Types de tunnels pour connexions d'acceés a distance et VPN standard

Pt

[] Asynchrone {Modem)
[ ] RNIS synchrane

] Synchrone figne T1)
[] Virtuel (VPN)

Types de tunnels pour connexions 802.1X standard

[] FODI
[] Sans fil - IEEE 802.11

[ ] Token Ring

Autres

[ ] ADSLCAP - Madulation de phase d'amplitude sans porteuse DSL asymétrique
[] ADSL-DMT - Multi4onalité discréte DSL asymétrique

[] Asynchrone (Modem)

[] Cable

L]

re

» Jecligue sur le bouton Suivant :

Mouwvelle stratégie de demande de connexion

Specifier les conditions
* Specifiez les conditions gui déterminent =i cetie stratégie de demande de connexion est evaluge pour une demande

de connexion. &u minimum, une condition est nécessaire.

Conditions -
Condition Waleur
&8 Type de port NAS Ethemet

Description de la condition -

Modifier... Supprimer

Précédert Suivant Terminer Annuler

Malaussena Maxence
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» Je laisse par défaut et je clique sur suivant :
Mouvelle stratégie de demande de connexion x

! Spédifier le transfert de la demande de connexion

La demande de connexion peut &tre authentifiée par le serveur local ou étre transférée aux serveurs RADIUS d'un
groupe de servewrs RADIUS distants,

Sila demande de connexion comespond aux condttions de la stratégie, ces paramétres sont appliqués.

Paramétres -
T fertde la demande PP ) . ) . .
dlr:::no!il:ed:] Spécifiez si les demandes de connexion sont traitées localement, si elles sont transférées
— @ des serveurs RADIUS distants pour authentification. ou si elles sont acceptées sans
Authentification authentification.
IlEI Gestion (®) Authertifier les demandes sur ce serveur

Transférer les demandes au groupe de serveurs RADIUS distants suivant pour
authentification :

<non corfigurées Nouveau...

() Accepter les utiisateurs sans validation des informations d identification

Précedent Teminer Annuler

» ldem pour cette fenétre :
Mouvelle stratégie de demande de cennexion >
! Spécifier les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour l'authentification EAP, vous devez configurer un type EAP.

[ Remplacer les paramétres d"authentification de stratégie réseau

Ces paramétres d'authentification sont utiizés & la place des contraintes et des paramétres d'authentification de |a stratégie rézeau.
Lez types de protocales EAP sont négociés entre le serveur MPS et le client dans 'ordre dans lequel ils sont listés.

Types de protocoles EAP :

Manter

Descendrs

Ajouter... Modffier... Supprimer

Méthodes d authentification moins sécurizées :
Authentification chiffrée Microsoft version 2 (MS-CHAP vZ)

L utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)

L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée (CHAF)
Authentification non chiffrée (PAP, SPAP)

Autorizer les clients & se connecter sane négocier une méthode d'authentification.

Précédent Terminer Annuler

TP 1 - Page24
Malaussena Maxence



» Jeclique sur le bouton Suivant :

Nouvelle stratégie de demande de connexion

Configurer les paramétres
]
£z

Le serveur NPS applique des paramétres & la demande de connexion si toutes les conditions relatives
& la strat€gie de demande de connexion sont remplies.

Corfigurez les paramétres de cette stratégie réseau

Si la demande de connexion répond aux conditions et si la stratégie accorde |'accés, les paramétres sont appliqués

Paramétres :
Spécifier un nom de . . . .
domaine Sélectionnez les attributs auxquels les régles suivantes seront appliquées. Les régles sont
trattées selon leur ordre d'apparition dans la liste
B Attribut
Attributs RADIUS Aftribut ID de la station appelée
@ Standard .
. Regles
Spéc!ﬂques au
2 fournisseur Rechercher

Remplacer par

HAjouter
Modfier

Supprimer

Morter

Descendre

e

Terminer Annuler

» Jecligue sur le bouton Terminer dans U'écran récapitulatif de la stratégie de demande de

connexion :

Nouvelle stratégie de demande de connexion

. Fin de I'Assistant Stratégie de demande de nouvelle connexion
]

~

Vous avez créé la stratégie de demande de connexion suivante

Connexion cablée

Conditions de la stratégie :
Condition

Valeur
iType de port NAS Ethemet

Paramétres de la stratégie :

Condition

Valeur
Foumnigseur d'authentification  Ordinateur local

Pour fermer cet Assistant, cliquez sur Temminer.

Malaussena Maxence

Précédent

Suivant

Teminer

Annuler
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€8 Serveur NPS (Network Policy Server) — *
Fichier Action Affichage 7

= x

€ NPS (Local)

Stratégies de demande de connexion
7| Clients et serveurs RADIUS

w EJ' Stratégies © Les stratégies de demande de connexion vous permettent de specifier si les demandes de connexion sont traitées localement ou si
= — = elles sont transférées vers des serveurs RADIUS distants.
( Stratégies de demande de connexio||

[ ] Stratégies réseau
‘GI Gestion
Ml Gestion des modéles

Mom de la strategie Etat Ordre de tratement  Sounce

Activé 1
Activé 995993

Connexion cablée Mon spécifie
I:_J Ltiliser 'authentification Windows pour tous les utiisateurs

Mon spécifie

» Jeclique droit sur l'entrée Stratégie Réseau et je sélectionne Nouveau et je précise le nom de
cette stratégie :

@ Serveur MPS (Network Policy Server)
Fichier Action Affichage 7

L ARa) !

€ NPS (Local)
1 Clients et serveurs RADIUS
w E]' Stratégies
[] Stratégies de demande de cennexio
() Stratégio- -s---

Stratégies réseau

|
i}
x

© Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et d'indiquer les circonstances
dans lesquelles ces connexions peuvent s'effectuer ou non.

B Gestion Nouveau Nom de |a stratégie Etst  Ordre detratement Typed'accés  Source
Ml Gestion de Exporter la liste '_ﬂConne:ions au serveur Microsoft de Routage et Accés distants Activé 595558 Refuserl'accés  Non spécifié
X _ﬂConnexions a d'autres serveurs d'acces Active 955599 Refuserl'acceés  MNon specifie
Affichage »
Actualiser
Aide

MNouvelle stratégie réseau

! Spédifier le nom de la stratégie réseau et le type de connexion

Vous pouvez spécifierle nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégie
s'applique.

hl!l de la stratégie -
IStratégie pour clients cablés Pédagol

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais :

[+ ne sont pas obl ires. Si votre
serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié

(®) Type de serveur d'accés réssau :
Mon spécifié
() Spécifique au foumisseur :

10 =

Frécédent Teminer Annuler
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» Je clique sur Ajouter pour spécifier une condition :

Nouvelle stratégie réseau X

Spécifier les conditions
* Spécifiez les conditions qui détarminent si cette stratégie réseau est évaluée pour une demande de connaxion. Au

minimum, une condition est nécessaire,

Conditions :

Caondition Waleur

Description de la condition

Ajouter... Modifier... Supprimer

Précédent Suivant Teminer Annuler

» Dans l’écran Sélectionner une condition, je choisis Groupe Windows et je clique sur Ajouter
puis j’ajoute le groupe Prof (je n’ai pas fait le screen:

Specifier les conditions
* Spécifiez les conditions qui déterminent si cette stratéagie réseau est évaluée pour une demande de conmexion. Au

minimum, une condition est nécessaire.

Sélectionner une condition =

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes

Groupes Windows

La condition Groupes Windows spécifie gue I'utilisateur ou l'ordinateur gui tente d'établir la connexion doit appartenir

a I'un des groupes sélectionnés.

Groupes dordinateurs
La condition Groupes dordinateurs spécifie gue 'ordinateur gui tente d'établir la connexion doit appartenir & I'un des
groupes sélectionnés .

Groupes dutlisateurs
La condition Groupes d'utilisateurs spécifie que 'utilisateur gui tente d'établir la connexion doit appartenir & 'un des
groupes sclectionnés.

® fe

Restrictions relatives swx jours et sux heures

/T Restrictions relatives awx jours et auwx heures

Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auwxguels les tentatives de

connexion sont autorisées ouw non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS [(Netwaork o

Policas Serverd
peruier
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» Jajoute une deuxiéme condition pour spécifier le type de port NAS :
Mouvelle stratégie réseau >

Spécifier les conditions

Spécifiez les conditions gui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Sélectionner une condition >

Sélectionnez une condition, puis cliguez sur Ajouter.

¥ ldentificateur NAS 2
e La condition |dentificateur NAS spécifie une chaine de caractéres qui représents le nom du serveur d'accés réseau
(NAS). Vious pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les noms MAS.

§—I Adresse |Pvd NAS
Bi.

Lz condition Adresse |Pvd MAS spécifie une chaine de caractéres qui représents 'adresse P du serveur d'accés
réseau (MAS). Vious powvez utiliser |a syntaxe de correspondance au modéle pour spécifier les réseaux |F.

Q—I Adresse IPvE NAS
B, La condition Adresse |PvE MAS spécifie une chaine de caractéres gui représente |'adresse [PvE du serveur d'accés
réseau (MNAS). Vous powvez utiliser |a syntaxe de correspondance au modéle pour spécifier les réseaux IPVE.

== Typede port NAS
= ,__ La condition Type de port NAS spécifie le type de meédia utilise par le client d'accés a distance, par exemple des

lignes téléphonigues analogigues. un réseau RNIS, des tunnels ou des réseawx priveés virtuels, une connexion sans
fil IEEE 202.11 ou des commutateurs Ethernet.

i

> Je coche Ethernet:

Type de port NAS x

Spécffiez les types de médias d'accés nécessaires pour comespondre & cette stratégie.
Types de tunnels pour connexions d'accés a distance et VPN standard

[] Asynchrane (Maodem)

[] RNIS synchrone

[] Synchrone figne T1)

[ Wirtuel (WPM)

Types de tunnels pour connexions 802.1X standard

(] FODI
[] Sansfil - IEEE 802.11
[] Teken Ring

Autres
[] ADSLLCAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique A,
[] ADSL-DMT - Muttitonalité discréte DSL asymétrique

[] Asynchrane (Madem)
[] Cable v
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» Jeclique sur suivant:

MNouvelle stratégie réseau *

Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Conditions -
Condition Valeur
2 Groupes Windows SI0-EXUPERY PrOf
&P Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés & distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virttuels, une connexion sans fil IEEE 802.11 ou des commutateurs
Ethemet.

Modifier... Supprimer

Précédent Suivant Teminer Annuler

» Jaccorde 'accés pour les membres de ce groupe :

Mouvelle stratégie réseau X

]
2| Effectuez |a configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de connexion correspon
a cette stratégie.

l Spécifier l'autorisation d'accées

(®) Accés accondé
Accordez |'acces siles tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Acces refusé
Refusez |'acceés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'accés est déterming par les propriétés de numérotation des utilisateurs (qui remplacent la stratégie NPS)

Choisissez selon les propriétés de numeérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de la straté

Précédent Teminer Annuler
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» Dans l’écran Configurer les méthodes d’authentification, je déclare le type de protocoles EAP
(PEAP) en cliguant sur Ajouter :

Mouvelle stratégie réseau >

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connaxion
corresponde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

Configurer les méthodes d'authentification
L]
*4

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans I'ordre
= -

Types de protocoles EAP -
Microsoft: PEAP (Protected EAF) Manter

Descendrs

Modifier... Supprimer
Méthodes d authentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAF)
L 'utilisateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffriée (CHAP)
[ Authertification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentffication.

Précédent Suivant Teminer Annuler

» Dans l’écran Configurer des contraintes, je clique sur Suivant :

MNouvelle stratégie réseau *

]

'd. Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxguels les demandes de connexion
doivent se conformer. Si une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network Poli
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

. Configurer des contraintes

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas atoutes les contraintes, |'accés réseau est refuseé.

Contraintes :

Contraintes e P P ) . )
—_— Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

. Délai dinactivite

% Délai d'expiration de
session

[] Déconnecter au-del de la durée d'inactivité maximale
[=] 1D de la station 1 =
appelée

(D Restrictions relatives
BUX jours et aux
heures

T Type de port NAS

Précédent Teminer Annuler
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» Dans U’écran Configurer les parameétres, je clique sur Ajouter pour envoyer des attributs au
client RADIUS :

MNouvelle stratégie réseau

Configurer les paramétres
]
*‘ Le serveur NP3 appligue des paramétres 3 |z demande de connexion sitoutes les conditions relatives

3 la stratégie de demande de connexion sont remplies.

Configurez les paramétres de cette stratégie réseau.

Sila demande de connexion répond aux conditions et contraintes, et si la stratégi

Paramétres :

rde |'accés, les

sont appliqués.

Attributs RADIUS
Standard

Spécifigues au
fournisseur

Routage etaccés a

distance

ﬁ Lizisons multiples et
protocole BAP

(Bandwidth Allocation
Protocol)

T Filtres IP
G, Chiffrement
gty Paramétres IP

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne corfigurez pas d'attribut, celuici
n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attributs :
MNom Valeur
Framed-Protocol PFP
Service-Type Framed

| Ajouter... I Modifier. Supprimer

Précédent Terminer Annuler

» Je sélectionne 802.1x dans Type d’acces puis sélectionnez Uattribut Tunnel-Type et je clique

sur Ajouter :

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux paramétres, sélectionnezde et cliguez sur Ajouter.

Pour gjouter un attribut personnalisé ou prédefini specifique au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.

Type d'acces :
802.7x

Aftributs :

Nem

Tunnel-Pazsword
Tunnel-Preference
Tunnel-Pvt-Group-ID
Tunnel-Server-Auth-1D
Tunnel-Server-Endpt

<

Description :

Spécifie les protocoles de tunnel wtilisés.

==
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» Jeclique sur Ajouter:

Informations d'attribut >

Mom de | 'attribut :
Tunnel-Type

Muméro de |'attribut :
64

Format de |'attribut -
Enumerator

Waleurs d'attribut

Foumisseur  Valeur Ajouter...

oK Annuler

> Je sélectionne Virtual LANs :
Informations d'attribut >

Mom de |"attribut :
Tunnel-Type

Muméra de |'attrbut :
64

Format de |"attribut -
Enumerator

Valeur d'attribut

() Communément utilisé pour les connexions d'accés & distance ou VPN
<Aucun

{®) Communémert utiisé pour les connexions 802 1x

Virtual LANs (VLAN) v
() Autres

<Aucuns

Annler

» Jeclique surOK:
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Ajouter un attribut RADIUS standard ot

Pour ajouter un attribut awx paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifiqgue au foumisseur, fermesz cette boite de dialogue et
sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.

Type d'acces :
802 1x w

Attributs

Mom

Turnel-Client-Auth-1D
Tunnel-LClient-Endpt

Tunnel-Medium-Type
Turnel-Passward

Tunnel-Preference
Tunnel-Pvt-Group-10 W
< >

Description :

Spécifie le média de transport utilisé lors de la création d'un tunnel pour les protocoles (par exemple LETP) qui
peuvent opérer sur plusieurs transports.

Ajouter... Femer

> Je sélectionne 802 includes:

Informations d'attribut >

MNom de |'attribut :
Turnel-Medium-Type

Mumeéro de |'attribut :
65

Format de |'attribut :
Enumerataor

Waleur d'attribut :
(®) Communément utilizé pour les connexions 802 1x

802 (includes all 802 media plus Bthemet canonical format) e
() Autres

<Aucuns

Annler

e
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» Je spécifie le numéro de VLAN dans lequel je veux positionner les membres du groupe Prof :

Informations d'attribut

MNom de |'attribut :
Tunnel-Pvt-Group-1D

Muméra de |'attribut :
a1

Format de |'attribut -
OetetString

Entrez |a valeur d'attribut dans :

(®) Chaine
() Hexadécimal

x

2

Annuler

» Jeclique sur Fermer dans Uécran Ajouter un attribut RADIUS standard puis sur Suivant dans
Uécran récapitulatif des attributs :

Mouvelle stratégie réseau X
Configurer les parameétres
]
*& Le serveur MPS applique des paramétres & la demande de connexion si toutes les conditions relatives
3 3 la strat£gie de demande de connexion sont remplies.
Configurez les paramétres de cette stratégie réseau.
5i la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acces, les parametres sont appliques.
Paramétres :
Aftributs RADIUS Pour envaoyer des attributs supplémentaires aux clients RADILS, sélectionnez un attribut
#4 Standard RADILUS standard, puis cliquez sur Modffier. 5i vous ne configurez pas d'attibut, celui-ci
: - n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
Specifigues au RADIUS pour connaitre les attibuts nécessaires.
fournisseur
R_uutageeta{:cés a
distance Attributs -
gty Lisisons multiples et
% protocole BAP . MNom Valeur
[Bandwidth Allocation Framed-Protocol FFP
Protocol) Service-Type Framed
“F Filires IP Tunnel-Type Virtual LANs [WLAN)
% Chiffrement Tunnel-Medium-Type 802 {includes all 802 media plus Ethemet canonical for...
= Tunnel-Pyt-Group-1D 2
;, Paramétres IP
| Ajouter... | Modifier_ Supprimer
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» Jeclique sur Terminer dans ’écran Fin de la configuration de la nouvelle stratégie réseau :

Nouvelle stratégie réseau X

l Fin de la configuration de la nouvelle stratégie réseau
L]
e

Vous avez comectement créé la stratégie réseau suivante :
Stratégie pour clients cablés Pédago

Conditions de la stratégie :

Condition Waleur

iGroupes Windows  SIO-EXUPERY P
Type de port NAS  Bthemet

Paramétres de la siratégie -

Condition Waleur ~
Méthode d'authentfication Protocole EAP OU MS-CHAPR w1 OU MS-CHAP v1 ('utiisateur peut modiie...
Autorisation d'accés Accorder 'accés

Framed-Protocol PPP

Service-Type Framed

lgnorer les propriétés de numérotation des utilisateurs  Faux

Méthnde EAP (Fvtensihle & thenticatinn Protacall — Mirmenft: PEAP (Propectad EAPY M

Pour fermer cet Assistant, cliguez sur Temminer.

Précedent Suivant Annuler

» Jerecréer une nouvelle stratégie pour les clients cablés :

Propriétés de Stratégie pour clients ciblés Pédago X

Vue d'ensemble  Condtions Contraintes Paramétres

MNom de |a stratégie : Stratégie pour clients cablés Pédago

Etat de la stratégie
Si la stratégie est activée, le serveur NPS |'évalue lors de |'autorisation. Si elle est désactivée, le serveur MPS ne |'évalue pas.

Strategie activée

Autorisation d'acces

5i la demande de connexion répond aux conditions et contraintes de la stratégie réseau, celle-ci peut soit accorder I'accés, soitle
refuser. Qu'est-ce gu'une autorisation daccés 7

(®) Accorder |'accés. Accorder |'acces sila demande de connexion comrespond & cette stratégie.
() Refuser I'accés. Refuser I'accés sila demande de connexion comespond 3 cette stratégie.
[ lgnorer les propriétés de numérotation des comptes d'utiisateurs.
Sila demande de connexion répond aux conditions et contraintes de cette stratéqie réseau, et sila stratégie accorde |'accés. 'autonsation

est basée uniquement sur la stratégie réseau ; les propriétés de numérotation des comptes d'utilisateurs ne sont pas évaluées.

Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécifigue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez MNon spécifié.
(®) Type de serveur d'accés réseau :
Non spécifié ~
() Spécifique au foumisseur :

10 =

Annuler Appliquer
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» Jajoute Groupes Windows et Tyoe de port NAS :

Propriétés de Stratégie pour clients cdblés Pédago

Vue d'ensemble Condttions  Cortraintes

Paramétres

Configurez les conditions de cette stratégie réseau.

S5ila demande de connexion répond aux conditions. le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila
demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans |'hypothése ol des
stratégies supplémentaires seraient configurées.

Condition Waleur
w2 Groupes Windows SI0-EXUPERYPrif
@@ Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utiisé par le client d'accés & distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet.

Ajouter... Modifier... Supprimer

Annuler Appliquer

» Jajoute la méthode d’authentification PEAP :

Proprigtés de Stratégie pour clients cdblés Pédago

Vue d'ensemble  Conditions ~ Cortraintes

Configurez les contraintes de cette stratégie

Parameétres

réseau.

5ila demande de connexion ne répond pas a toutes les contraintes, |'accés réseau est refusé.

Contraintes :

Contraintes

& Méthodes dauthentification
o% Délai dinactivité

wt Délai d'expiration de
session

u;] |0 de |z station appelée

D Restrictions relatives aux
jours et awx heures

L Type de port NAS

Malaussena Maxence

Autorisez |'accés uniguement aux clients qui s'authentifient & |'aide des méthodes
specifiées.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
|'ordre dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP) Morter

Descendre

< >

Ajouter... Modfier... Supprimer

Méthodes d'authentffication moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modfier le mot de passe aprés son expiration
Authentfication chiffrée Microsoft (MS-CHAP)
L 'utilisateur peut modiier le mot de passe aprés son expiration
[ Authentffication chifirée (CHAP)
[ Authentification non chiffrée (PAP. SPAP)
[ Autoriser les clierts & se connecter sans négocier une méthode d'authentification

Annuler Appliquer
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Propriétés de Stratégie pour clients cablés Pédago *

Vue d'ensemble  Conditions Contraintes  Paramétres

Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et sila stratégie accorde |'acces, les paramétres sont appliqués.

Paramétres :
Attributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client

Spécifigues au fournisseur RADIUS pour connaitre les attributs nécessaires.

Routage etaccés a

Lizisons multiples et . .
protocole BAP (Bandwidth Atributs -

Allocation Protocol) Nom Valeur
F Filires IP Framed-Protocal PPP
% Chiffrement Service-Type Framed
) Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical for...
o Paramétres IP TunnelPvtGroupD 2
Tunnel-Type Virtual LANs (VLAN)

Modifier_ Supprimer

I QK || Annuler | Appliquer

» En suivant le méme procéder je créer une stratégie d’acces réseau plagant dans le VLANS3 les
membres authentifiés comme faisant partie du groupe Direction :

€ Serveur NPS (Network Policy Server) - O >
Fichier Action Affichage 7

=755 HE

[7] Clients et serveurs RADIUS
I_E,J. Stratégies Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et
d’indiquer les circonstances dans lesquelles ces connexions peuvent s 'effectuer ou non.

[7] stratégies de dernande de
| Stratégies réseau

l_ﬁ Gestion Nom de |a stratégie Etat  Ordre detraitement Type d'accés ™

Ml Gestion des modgles S i iblésPadag Activg—] Accorderl ace—
I ,LﬁStratégie pour clients cablés Administration Active 2 Accorder |'acc

,@Cannexions au serveur Microsoft de Routage et Acces distants Active 955358 Refuser I'acce ¥

< >
Ll

Conditions - Si les conditions suivantes sont réunies

Condition Valeur

Groupes Windows  SI0-EXLIPERYPrif
Type de port NAS  BEthemet

e
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Mouvelle stratégie réseau

» Jajoute Groupes Windows et Type de port NAS :

Spécifier les conditions
]
*i Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Conditions -

Condtion

@ Groupes Windows
@@ Type de port NAS

Waleur

SI0-EXUPERYDirection
Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés & distance, par exemple des lignes téléphoniques
analogigues. un réseau RMIS, des tunnels ou des réseaux privés vituels, une connexion sans fil IEEE 802.11 ou des commutateurs

Ethemet.

Mouvelle stratégie réseau

» Jajoute la méthode d’authentification PEAP :

Configurer les paramétres

Modffier... Supprimer
Précédent Suivant Teminer Annuler

]
*i Le serveur MPS appligue des paramétres 3la demande de connexion si toutes les conditions relatives
3 alastratégie de demande de connexion sont remplies.

Corfigurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS

Specifigues au
fournisseur

Routageetaccés a
distance

iy Lisisons multiples et
protocole BAP
(Bandwidth Allocation
Protocol)

“F Filtres IP

% Chiffrement

'F:‘ Paramétres IP

Pour envoyer des attributs supplémentaires aux clients RADILS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modfier. Si vous ne corfigurez pas d'attribut, celui-ci
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attibuts nécessaires.

Tunnel-Medium-Type
Tunnel-Pyvt-Group-1D
Tunnel-Type

Attributs
Nom Valeur
Framed-Protocol PPP
Service-Type Framed

802 {includes all 802 media plus Ethemet canonical for...
3
Virtual LANs (VLAN)
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Modier.

Supprimer

Précédent Suivant Teminer Annuler
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» Jeveille bien a choisir le VLANS3 pour cette stratégie :
Mouvelle stratégie réseau >

Configurer les paramétres
* Le serveur MPS appligue des paramétres ala demande de connexion si toutes les conditions relatives

& la stratégiz de demande de connaxion sont remplies.

Corfigurez les paramétres de cette stratégie réseau.
5ila demande de connexion répond aux conditions et contraintes, et sila stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres -
Attributs RADIUS

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

RADIUS standard, puis cliqguez sur Modffier. 5i vous ne configurez pas d'attribut, celui-ci
. - n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au RADIUS pour connaitre les attributs nécessaires.
fournisseur
H_uutageet acces a
distance Attributs
gy Lizisons multiples et
prolocole BAP MNom Waleur
[Bandwidth Allocation Framed-Protocol FFPP
Protocal) Service-Type Framed
“F Filtres IP Tunnel-Medium-Type 802 fincludes all 802 media plus Ethemet canonical for...
ﬂ Chiffrement Turnel-Pvt-Group-I1D 3
= Tunnel-Type Witual CANs (VLAM)
?fi Faramétres |P

Maodifier Supprimer

Précedent Suivart Terminer Annuler

e
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Annexe 3 : Demande de connexion des utilisateurs rveau et

cgeley

Sur le PC2 qui est un poste hors domaine

» Jactive dans les services, le service Configuration automatique de réseau cablé :

(/. Services
Fichier Action Affichage 7
= FE =z HE » oo

. Services (local) Services (local)

Configuration automatique de Nom Description  Etat  Typededémarrage  Ouvrir une session en tant que
réseau ciblé G Assistance 1P Fournit une.. Enco.. Automatique Systéme local
3 q ¥
Asréter e service &), Assistance NetBIOS sur TCP/IP Prenden ch.. Enco.. Manuel (Déclenche.. Service local
Redémarrer le service Q;Assstant Connectivité réseau Fournit la n... Manuel (Déclenche... Systéme local
{6} Assistant Connexion avec un compte Microsoft Autorise la... Enco.. Manuel (Déclenche... Systéme local
Descrint & Audic Windows Gére les péri.. Enco.. Automatique Service local
L:i‘e’r'f::wred AutoContig 1€} Authentification naturelle Service d'ag... Manuel (Déclenche... Systéme local
(DOT3SVC) est responsable de -E,(:’;EranchCache Ceservice.. Manuel Service réseau
I'exécution de ['authentification [EEE (), CaptureService 4a1d988 Active 3 fo.. Manuel Systeme local
3“%-”;%? les ‘"tﬁt’f;‘e%&he’"fsl i & Carte a puce Gére laccés.. Manuel (Déclenche... ~Service local
votre déploiement de réseau cablé .
actuel alfphq“l‘authmiﬁcmn 1€}, Carte de performance WMI Fournit des ... Manuel Systéme local
801X, le service DOTISVC doit étre {,};[antre de sécurité Le service ... Enco.. Automatique (débu.. Service local
configuré de fagon & s'exécuter pour i Cliché instantané des volumes Gére etimpl... Manuel Systeme local
'Ceotzlzuzss’:::tudf:ﬁr;f?:::2:';::& &), Client de stratégie de groupe Lesenvicee.. Enco.. Automatique (décle.. Systéme local
ressources réseau, Les résenux cablés -\.',(:’;C\ient de suivi de lien distribué Conservele.. Enco.. Automatique Systéme local
qui n'appliguent pas 6} Client DHCP Inscrit et m... Enco.. Automatique Service local
I'authentification 802.1X ne sont pas (G, Client DNS Leservicecl.. Enco.. Automatique [décle.. Service réseau
concernés par le service DOTISVE. 8 ¢ o1e creur d'événements de Windows Ceservice g Manuel Service réseau

Configuration autom

&% Configuration autom Demarrer s 3U réseau Le service C... Manuel (Déclenche...  Service local
3 9

£ Configuration des ser Arréter Leservice C..  Enco.. Manuel Systeme local
3 9 !

&, Connaissance des em Suspendre Collecte ets.. Ence.. Automatique Service réseau

£ Connexions réseau Reprendre Prendench.. Ence.. Manuel Systeme local
"-CnnsentUXJiaTdDBE s Permet 3 C... Manuel Systéme local
¢ Redémarrer ¥

& Consommaticn des ¢ Consomma, Enco.. Automatique Service local
3 q

&), Conteneur Microsoft Toutes les taches > Gere les clés... Manuel (Déclenche...  Service local

‘&) Contréle parental Actualiser Applique le . Manuel Systéme local

&} Coordinateur de tran: Coordonne Manuel Service réseau

&) CoreMessaging Propriétés Manages co... Ence.. Automatique Service local

€}, CredentialEnrollment i Gestionnair... Manuel Systéme local
. ide

16} Declared Configuratic Process Dec...

Manuel (Déclenche...  Systéme local

» Etpuis dans les propriétés de la carte réseau du PC2 : je coche Activer et désactive
Uauthentification IEEE 802.1x pour faire apparaitre le menu d’authentification :

W Propriétés de haut X

Gestion de réseau  Authentffication  Partage

Sélectionnez cette option pour foumnir un acceés réseau
authentifié a cette carte Ethemet.

Activer |'authentification [EEE 802.1X

Choisissez une méthode d'authentification réseau :

Microsoft: PEAP (Protected EAF) w Faramétres

Mémoriser mes informations d ‘identification pour cette
connexion a chagque fois que je suis connecté

Revenir a un acces réseau non autorise

Paramétres supplémentaires...

Annuler
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&/ Connexions réseau
« o

&/ 5 Panneau de configuration » Réseau et Internet » Connexions réseau

Organiser »

~ bas Ethernet 4 — haut
‘-‘.‘ Cable réseau non connecté h— = Dé é l‘~_ Echec de l'authentification
b4 Realtek PCle GBE Family Controll... @ TA ws Adapter V9 = Realtek PCle GBE Family Controll...
l: VirtualBox Host-Only Metwork I: VirtualBox Host-Only Metwork £2 L VMware Network Adapter VMnet1
S Active - ctivé >

Désactivé

VirtualBox Host-Only Ethernet Ad... T \Nware Virtual Ethernet Adapter ...

7 VirtualBox Host-Only Ethernet Ad...

» Je me connecte avec le compte rveau :

i
= © 4 &, Panneau de configuration » Réseau et Internet > Connexions réseau v & »
Organiser Désactiver ce périphérique réseau Diagnostiguer cette connexion Renommer cette connexien Afficher le statut de cette connexion > Bt - i @

bas !
Cable réseau non cennecté P

Realtek PCle GBE Family Contrall...

l: haut L milieu marche pas

Tentative d'authentification Désactivé

X
X
X

s Adspter V9 Realtek PCle GBE Family Control... @ Resltek PCle GBE Family Controller
VirtuglBex Host-Only Network ~
e Y Ay scouie Windows X
firtualBox Host-Only Ethemet Ad.. .

Connexion

‘ veau

seecaseene g
OK Annuler

1 Zldmant cllartinnn

» Je me rends dans la configuration ip de la machine, je constate que celle-ci s’est mis dans le
bon VLAN :

“ation IPv4

~te Ether

Realte e GBE Fami

NetBIOS sur

dm

1
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» Je me connecte aussi sur le deuxieme compte cgeley :

k —

&
&« ~ /& 5 Panneau de configuration > Réseau etinternet » Connexions réseau » v O Rechercher Connexion... Q@
Organiser » Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cette connexion  » 5E v 0
~ bas - Ethernet 4 - haut - milieu marche pas
ll"_ Céble réseau non connecté L » _ Désactivé L" Tentative d'authentification L » _ Désactivé
K @ Realtek PCle GBE Family Contrall... W= TAP-Windows Adapter V9 " Realtek PCle GBE Family Controll... W~ Realtek PCle GBE Family Controller
l: VirtualBox Host-Only Network l: I
S e L Sécurité Windows X
7 VirtualBox Host-Only Ethernet Ad... 5
Connexion
‘cgemy ‘
[TITITTIYYY i ‘
OK Annuler

» Je me rends aussi dans la configurationip :

Bl Invite de commandes

Adresse d’autoconfiguration IPv4
Masque de sous

Passerelle F

IAID DHCPvG

DUID de

Serveurs DNS.

NetBIOS sur Tcpip.

rte Ethernet haut
e DNS propre a la conn
ption. e

Adresse ph
DHCP ivé

CIe GBE Family Controller #3

s-réseau.
Bail obtenu.
Bail e rant. . . . .
Passerelle par défaut.
rveur DHCP
Serveurs DNS. . .
NetBIOS sur Tcpip.

admi
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> Sur le commutateur client Radius :

» Dans lobservateur d’événements je filtre le journal de logs, je me rend sur 'événement

correspondant et je copie les détails au format texte (je n’ai pas le screen, j’ai que les détails) :
Nom du journal :Security
Source: Microsoft-Windows-Security-Auditing
Date : 12/03/2026 11:51:52
ID de 'événement :6272
Catégorie de la tdche :Network Policy Server

Niveau : Information

e
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Mots clés: Succes de audit
Utilisateur: N/A

Ordinateur: AD.sio-exupery.local
Description :

Le serveur NPS a accordé l'acceés a un utilisateur.

Utilisateur :
ID de sécurité : SIO-EXUPERY\rveau
Nom de compte : rveau
Domaine de compte : SIO-EXUPERY

Nom de compte complet : sio-exupery.local/Pédagogie/PROF/Régis Veau

Ordinateur client :
ID de sécurité : NULL SID
Nom de compte : -

Nom de compte complet: -

Identificateur de la station appelée : 24-01-C7-67-23-88

Identificateur de la station appelante : 30-9C-23-A5-90-0D
Serveur NAS :

Adresse IPv4 du serveur NAS : 192.168.0.2

Adresse IPv6 du serveur NAS : -
Identificateur du serveur NAS : -
Type de port du serveur NAS : Ethernet

Port du serveur NAS : 50008

Client RADIUS :

e
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Nom convivial du client : Client-Cisco-2960

Adresse IP du client : 192.168.0.2

Informations détaillées sur l'authentification :

Nom de stratégie de demande de connexion: Connexion cablée

Nom de stratégie réseau : Stratégie pour clients cablés Pédago

Fournisseur d'authentification : Windows

Serveur d'authentification : AD.sio-exupery.local

Type d'authentification : PEAP

Type EAP: Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Identificateur de la session du compte : -

Résultats de la journalisation : Les informations de suivi ont été inscrites
dans le fichier journal local.

XML de 'événement :
<Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>

<Provider Name="Microsoft-Windows-Security-Auditing" Guid="{54849625-5478-4994-a5ba-
3e3b0328c30d}" />

<EventlD>6272</EventI|D>

<Version>2</Version>

<Level>0</Level>

<Task>12552</Task>

<Opcode>0</Opcode>
<Keywords>0x8020000000000000</Keywords>

<TimeCreated SystemTime="2026-03-12710:51:52.1730698Z" />
<EventRecordI|D>44503</EventRecordID>

<Correlation ActivitylD="{3eb3d47d-b1f6-0000-1cd5-b33eféb1dc01}" />
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<Execution Process|D="624" ThreadID="320" />
<Channel>Security</Channel>
<Computer>AD.sio-exupery.local</Computer>
<Security />
</System>
<EventData>
<Data Name="SubjectUserSid">S-1-5-21-566680590-3389018048-3922203963-1147</Data>
<Data Name="SubjectUserName">rveau</Data>
<Data Name="SubjectDomainName">SIO-EXUPERY</Data>

<Data Name="FullyQualifiedSubjectUserName">sio-exupery.local/Pédagogie/PROF/Régis
Veau</Data>

<Data Name="SubjectMachineSID">S-1-0-0</Data>

<Data Name="SubjectMachineName">-</Data>

<Data Name="FullyQualifiedSubjectMachineName">-</Data>
<Data Name="CalledStationID">24-01-C7-67-23-88</Data>

<Data Name="CallingStationID">30-9C-23-A5-90-0D</Data>
<Data Name="NASIPv4Address">192.168.0.2</Data>

<Data Name="NASIPv6Address">-</Data>

<Data Name="NASIdentifier">-</Data>

<Data Name="NASPortType">Ethernet</Data>

<Data Name="NASPort">50008</Data>

<Data Name="ClientName">Client-Cisco-2960</Data>

<Data Name="ClientIPAddress">192.168.0.2</Data>

<Data Name="ProxyPolicyName">Connexion cédblée</Data>
<Data Name="NetworkPolicyName">Stratégie pour clients cablés Pédago</Data>
<Data Name="AuthenticationProvider">Windows</Data>

<Data Name="AuthenticationServer">AD.sio-exupery.local</Data>

<Data Name="AuthenticationType">PEAP</Data>
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<Data Name="EAPType">Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)</Data>
<Data Name="AccountSessionldentifier">-</Data>

<Data Name="LoggingResult">Les informations de suivi ont été inscrites dans le fichier journal
local.</Data>

</EventData>

</Event>

Annexe 4 : Capture de trames : messages RADIUS

Jinstalle Wireshark sur mes deux machines PC2 et le serveur Radius et j’effectue une capture de

trames:
» SurlePC2:
M haut — ®
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aidh
FL ® BREBRe2=¢ 35 =EaaanE
[N ]eap [X] ~ | Expression... | +

No. Time Source Destination Protocol  Length Info ~
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> Sur le serveur Radius:

M Ethernet — s
Fichier Editer VYue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
dm 0 ImREB =7 a5 [Eaqa B
[l|radius |ﬁ ']+
MNo. Time Source Destination Protocol Lengtl Info
- 114 33.636621 192.168.0.2 192.168.1.5@ RADIUS 186 Access-Request id=86
+— 115 33.715589 192.168.1.58 192.168.8.2 RADIUS 132 Access-Challenge id=88
116 33.725623 192.168.8.2 192.168.1.58 RADIUS 418 Access-Request id=81
118 33.734913 192.168.1.58 192.168.8.2 RADIUS 152 Access-Challenge id=81
119 33.743449 192.168.8.2 192.168.1.58 RADIUS 229 Access-Request id=82
120 33.743721 192.168.1.58 192.168.8.2 RADIUS 772 Access-Challenge id=82
121 33.754958 192.168.8.2 192.168.1.5@ RADIUS 389 Access-Request id=83
122 33.756528 192.168.1.58 192.168.8.2 RADIUS 187 Access-Challenge id=83
123 33.769854 192.168.8.2 192.168.1.58 RADIUS 228 Access-Request id=84
124 33.769381 192.168.1.58 192.168.8.2 RADIUS 162 Access-Challenge id=84
125 33.775762 192.168.08.2 192.168.1.5@ RADIUS 255 Access-Request id=85
126 33.776816 192.168.1.58 192.168.8.2 RADIUS 177 Access-Challenge id=85
127 33.783728 192.168.8.2 192.168.1.58 RADIUS 265 Access-Request id=86
128 33.784482 192.168.1.58 192.168.8.2 RADIUS 185 Access-Challenge id=86
129 33.793893 192.168.8.2 192.168.1.58 RADIUS 389 Access-Request id=87
130 33.796776 192.168.1.58 192.168.8.2 RADIUS 288 Access-Challenge id=87
131 33.8@3568 192.168.8.2 192.168.1.58 RADIUS 251 Access-Request id=83
132 33.8@9246 192.168.1.58 192.168.8.2 RADIUS 232 Access-Challenge id=88
L 133 33.817111 192.168.8.2 192.168.1.58 RADIUS 329 Access-Request id=89
|134 33.819446 192.168.1.58 192.168.8.2 RADIUS 346 Access-Accept id=89 |
< >
Frame 114: 186 bytes on wire (1488 bits), 186 bytes captured (14 23 @@ 27 74 eb de ed 2f 6d ee f6 aB 88 @8 45 @0 "t-- -
Ethernet II, Src: Cisco_ee:f6:a8 (eB:2f:b6d:ee:f6:a8), Dst: PCSSy B8 ac @@ 6d 8@ @@ fe 11 39 4f c@ a8 88 82 c@ ad meeee 8
Internet Protocol Version 4, Src: 192.168.8.2, Dst: 192.168.1.58 ?; 32 ?j gi 3; é‘; ?g Zg ?g :a 9; ge 4‘32 23 ;z ;g fA': i
e a 2 a s ==
U Dat Prot 1, s Port: 1645, Dst Port: 1812
Ri;ugapag:a" 1m S o 856 & 72 76 65 61 75 ©6 B6 B9 00 B8 02 GC @6 @@ 8@ @5  rveau- -
rotoce de 1e 13 32 34 2d 39 31 2d 43 37 2d 36 37 2d 32 ---24-81 -
33 2d 38 38 1f 13 33 3@ 2d 39 43 2d 32 33 2d 41  3-88 3@ -
35 2d 39 38 2d 3@ 44 4Ff Bc B2 48 @@ Ba 81 72 76  5-98-800 -
o020 65 61 75 58 12 5d 1b 2b 3 48 cf Sa df 77 a2 f3  eauP ]+ ?
2098 bl d4e cl1 8 ce 66 @2 3d [ o2 @0 @0 of @5 @6 @@  -N- -f-= [
GEa0 @@ c3 58 57 11 48 61 73 74 45 74 68 65 72 6Ge &5 < XW-Fas 1
74 3@ 2f 38 84 05 c@ a8 @@ 82 t8/8 -
M “Ethernet - X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
A8 @ Res=FaElElaaasq
[ rodics B )+
No. Time Source Destination Protocol Lengtl Info
™ 114 33.636621 192.168.0.2 192.168.1.50 RADIUS 186 Access-Request 1d=80
© ls i 152.165.150 192.168.6.2 RDIUS 132 Access-Challenge 14-30
116 33725623 192.165.0.2 192 165150 ROTUS 415 Access Roquest 1d=31
118 33.734913 192.168.1.58 192.168.8.2 RADIUS 152 Access-Challenge id=81
119 33.743449 192.168.0.2 192.168.1.580 RADIUS 22 Access-Request id=82
10 33703721 192165150 192.168.6.2 ROIUS 772 Access-Challenge 1d=a2
121 33.754958 192.168.8.2 192.168.1.50 RADIUS 389 Access-Request id=83
122 33.756528 192.168.1.58 192.163.0.2 RADIUS 187 Access-Challenge id=33
123 33.769054 192.168.8.2 192.168.1.50 RADIUS 220 Access-Request id=84
126 33760381 192165150 192 165.6.2 ROTUS 162 Access Challnge 14-34
125 33.775762 192.168.8.2 192.168.1.50 RADIUS 255 Access-Request id=85
126 33.776016 192.168.1.50 192.168.0.2 RADIUS 177 Access-Challenge id=85
127 33.709720 1521168.0.2 192 168.1.50 RDIUS 265 Access-Request 1d=85
18 33750482 192165150 192 165 6. ROTUS 185 Access Challange 1d=36
129 33.793393 192.168.8.2 192.163.1.50 RADIUS 389 Access-Request id=87
130 33.796776 192.168.1.56 192.168.0.2 RADIUS 288 Access-Challenge id=87
131 33 008560 152.168.0.2 192168150 RDIUS 251 Access-Request 14-83
132 33.809246 192.168.1.58 192.168.8.2 RADIUS 232 Access-Challenge id-88
= 133 33.817111 192.168.0.2 192.168.1.50 RADIUS 320 Access-Request id=89
134 33819888 152.165.1.50 192 168.6.2 REDIUS 346 Access-Accept 1d-89
A 6d ee 6 a8 @8 00 45 00

v RADIUS Protocol

—H?FIO e Nequest (1)
Packet identifier: exse (se)
Length: 144

Authenticator: 2ae6735e4134d10bF62258ae27a49b4

[The response to this request is in frame 115]

v Attribute Value Pairs

00 ac 80 6d 00 00 Te 11

01 32 86 6d 07 14 00 95

73 5e 41 34 d1 @b f6 22
42 72 76 65 61 75 06 06 00
S0 dc le 13 32 34 2d 30 31
0 33 2d 38 38 1f 13 33 30
7o 35 2d 39 38 2d 3@ 44 4T

@000 o 2f

39 af co as 00 02 c@ a8
@6 da @1 50 00 90 2a €6
5 8a e2 7a 49 b4 61 @7
00 60 02 BC 06 00 80 @5
2d 43 37 2d 36 37 2d 32
2d 39 43 2d 32 33 2d 41
Bc 02 48 @8 0a 01 72 76

AVP: t=User-Name(1) 1=7 val=rveau 65 61 75 50 12 5d 1b 2b 3 45 cf 5a df 77 a2 3
AVP: t=Service-Type(6) 1=6 val=Framed(2) bl 4e c1 8f ce 66 62 3d ©6 GO 6O 00 O 05 06 0O
AVP: t=Framed-1TU(12) 1-6 val-1500 0 358 57 11 46 61 73 74 45 74 68 65 72 be 65
AVP: t=Called-Station-Id(38) 1=19 val=24-1-C7-67-23-88 74 30 2f 33 64 05 0 a3 00 02

Loav oeapovezcaze(zo) 1012 ot cegnencia] |

Type: 79
Length: 12
Py - 2

Extensible Authentication Protocol
Code: Response (2

Length: 16
Type: Identity (1)
Identity: rveau
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