Lab9 - VPN SSL

» Je copie la politique de filtrage LAB_8 en LAB_9:

+} POLITIQUE DE SECURITE / FILTRAGE ET NAT
#(9) Lab_g ~ | Editer = | "% Exporter | @

FILTRAGE NAT

Rechercher... | + Nouvellerégle ~ X Supprimer | + & | & & | {# Couper [# Copier ¥ Coller | =
Etat Ead Action =r Source Destination = Port dest. Protocole Inspection de sécurité = Comment...
2 & on © passer B A H Firewall Al [IPS] Creéée le 2
. ny H © | ¥ isakmp_natt
3 & on © passer B Any H Firewall. EJ Any Vpn-esp [IPS] Créée le 2.
=l Ineming traffic from IPSec (contient 8 régles, de 4 a 11)
Lan_in_ . . ..
4 & on © passer nﬁ Network DMZ In B Any icmp (reguéte Eche [[@ Crééele 2.
Lan_in_I
5 & on © passer ;ttgerfﬂazgl:n\:ﬂ 28 Wetwork 3 Any icmp (requéte Eche [[E Crééele 2.
Lan_in_
Networ . ; .
& & on © passer DMZ_Ir :E Netwar B Any icmp (requéte Eche [[H Créée le 2.
via Tunnel VF
Lan_in_
7 & on © passer DMZ_Ir @ sv_ftp ¥ ftp [1Ps] Crééele 2...
via Tunnel VF
Lan_in_
8 & on © passer DMZ_r  [[§ srv_web ¢ http 1Ps] Crééele 2.
via Tunnel VF
a - nn P naccar AlB Katmark 08 cre Beoo W e mm Crédalad
« ¢ | Page 1 sur1| > » | & Page courante 1- 43 sur 43

» Je permets aux utilisateurs externes de se connecter au portail captif :
2 UTILISATEURS / AUTHENTIFICATION

METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

Portail captif

CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE

+ Ajouter X Supprimer

Interface Profil Méthode ou annuaire par défaut
Itj in Internal Annuaire LDAP (a.net)
|m out External Annuaire LDAP (a.net) I
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a UTILISATEURS / AUTHENTIFICATION

METHODES DISPONIBLES POLITIQUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF

Portail captif

CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE

+ Ajouter X Supprimer

Interface Profil Méthode ou annuaire par défaut
M5 in Internal Annuaire LDAP (b.net)
|m out External Annuaire LDAP [h.net}l

» JecréersurAetB les objets réseau pour TCP et UDP :
CREER UN OBJET
[ Machine

Mom de l'objet: Net-SSLVPM_TCP
FiiN Nom DNS (FQDN)

E{E Részeau

0.0 Plage dadresses

Adresses IPv4
Adresse IP de réseau: 172.31.1.0/24

&% Routeur

I8 Groupe

7 Protocole IP Commentaire:

CREER UN OBJET

[| Machine
Mom de l'objet: Met-SSLVPM_TCP
FiiN Nom DNS (FQDN)

”E Réseau

0.0 Plage d'adresses

Adresses IPvd
Adresse IP de réseau: 172.31.2.0/24

&% Routeur

E8 Groupe

g Protocole IP Commentaire:

e

e —
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CREER UN OBJET

[ Machine
MNom de l'objet: Met-SSLYPN_UDP
FiiN Mom DNS (FQDN)
Adresses |Pvd
n{g Réseau

I e i Adresse IP de réseau: 172.30.1.0/24

Exemple 192.168.0.0/76 ou 192.168.0.0/255.255.0.0
& Routeur

B3 Groupe

§ Protocole IP Commentaire:

CREER UN OBJET

[ Machine
Mom de ['objet: Net-SSLVPN_UDP
Fdin Nom DNS (FQDM)
Adresses IPvd
F'E Réseau

e T e Adresse IP de réseau: 172.30.2.0/24

Exemple 192.168.0.0/16 ou 192.168.0.0/255.255.0.0
&% Routeur

o8 Groupe

§ Protocole IP Commentaire:

[ T

» Je configure le serveur VPN SSL :

a VPN / VPN S5L

Parameétres réseaux

Adresse IP (ou FQDN) de I'UTM utilisée: 192.36.253.20

Réseaux ou machines accessibles: MNetwork_internals | = &
Réseau assigné aux clients (UDP): Net-SSLVPN_UDP | = |&
Réseau assigné aux clients (TCP): MNet-SSLVPN_TCP = &
Maximum de tunnels simultanés 126

autorisés:

Paramétres DNS envoyés au client

Nom de domaine: entreprisex.fr
Serveur DNS primaire: srv_dns_priv v |&
Serveur DNS secondaire: Configuré pour le fire) = | S

e
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a VPN / VPN SSL

Paramétres réseaux

Adresse P (ou FQDN) de I'UTM utilisée:
Réseaux ou machines accessibles:
Réseau assigné aux clients (UDP):
Réseau assigné aux clients (TCP):

Maximum de tunnels simultanés
autorises:

Paramétres DNS envoyés au client

Nom de domaine:
Serveur DNS primaire:

Serveur DNS secondaire:

- Configuration avancée

192.36.253.20
Network_internals
MNet-SSLVPN_UDP
MNet-SSLVPN_TCP

126

entreprisex.fr
srv_dns_priv

Configuré pour le fire

v
v &
-5

- &
* B

> Je donne le droit VPN SSL a Uutilisateur John Smith :

ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP

Rechercher.

+ Ajouter X Supprimer | T Monter  § Descendre
Etat Utilisateur - groupe dutilisateurs VPN SSLPortail  IPSEC VPNSSL Parrainage
1 & Adtivé & jsmith@a.net @ Interdire @ Interdire © Autoriser © Interdire
ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP

Rechercher...
Etat

1 @D Active 2 jsmith@b.net

+ Ajouter

Utilisateur - groupe d'utilisateurs

X Supprimer | + Monter

VPN

Description

SSL Portail

@ Interdire (-]

IPSEC

4 Descendre

Interdire

VPN S5L

© Autoriser

Parrainage

Description

@ Interdire

» Jajoutes les regles de filtrage suivantes pour autoriser mon réseau a accéder aux autres

firewalls :

FILTRAGE NAT

Rechercher | + Mouvellerégle ~ X Supprimer | + & |
EBtat  zr  Action v  Source
Net-SSLVPN_UDP
3 - on © passer Net-8SLVPN_TCP
via Tunnel VPN SSL
3 @on © passer ol Netwark_in

FILTRAGE NAT

Rechercher. | + Mouvellerégie - X Supprimer | ¥ 3 | &
Etat = Action = Source
Net-SSLVPN_UDP
2 & on © passer Net-8SLVPN_TCP
via Tunnel VPN SSL
3 @ on © passer o8 Network_in
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| [ Couper

«" | [ Couper

[2 Copier ) Coller | &

Destination

8% Networl_intemnals

FuB

[ copier F) Coller

B,

Destination

&4 Networl_intemals

Fu A

Chercher dans les logs

Chercher dans les logs

E3 Chercher dans la supervision

Port dest. Protacole

£ Any

¥ hitps.

E5 chercher dans la supervision

Port dest. Protocole:

¥ https

Inspection de sécurité =

Inspection de sécurité =~

Commentaire

Gréee le 2025-10-09 14:19:02, par admin (192.168.1.2)

Crége le 2025-10-09 14:19:07, par admin (192.168.1.2)

Commentaire

Créée le 2025-10-09 14:22:56, par admin (192.168.2.2)

Créée le 2025-10-09 14:22:58, par admin (192.168.2.2)
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» Depuis la machine A je me connecte au firewall de B et vice-versa et je récupere le fichier

openvpn des deux cotés :

<« C A Notsecure | 192.36.253.20/auth/userinfo.htm * & i

SNSv4

A /D

% STORMSHIELD .
Network Security

Welcome jsmith. Logout in 03:58

rofile for mobile OpenVPN Connect clients

openvpn_m...ovpn A Show all

X

<« C A Notsecure | 192.36.253.10/aut!
SNSv4

% STORMSHIELD .
Network Security

Welcome jsmith. Logout in 03:58

for OpenVPN clients
for mobile OpenVPN Gonnect clients

openvpn_m...ovpn A

A /D

Showall | X

» Dans unterminal je me connecte en tant que jsmith, je vois que des routes se sont ajouter

pour communiquer avec les réseaux des sites B pour Aet Apour B :

iclient-training:

tun@
tun@

. , 17
er@client-training:~%
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user@client-training: ~ 80x24

lient-training:~%

nobile client.owvpn

tune

tun@

» Je consulte la liste des utilisateurs authentifiés ainsi que les logs relatifs au VPN SSL :

E LOG / VPN
Derniére heure e m 0 Actualiser 3 Recherche avancee = Actions =
RECHERCHE DU - 09/10/2025 16:25:48 - AU - 09/10/2025 17:25:48 DETAILS DE LA LIGNE DE LOG »
Enregistre a Message Liilisateur MNom de la source Dates
09/10/2025 17:23:19 SSL tunnel created 2 j=mith 192.36.253.20 Enregistré & 09/10/2025 17:23:19
09/10/2025 17:23:19  User authenticated i.. & jsmith 192.36.253.20 Date et heure 09/10/2025 17-23:19
Décalage GMT +0200
Destination
Réseau distamt 1723116
£l LOG / VPN
Derniére heure R m i Actualiser * Recherche avancée = Actions -
RECHERCHE DU - 09/10/2025 16:24:53 - AU - 09/10/2025 17:24:53 DETAILS DE LA LIGNE DE LOG »
Enregistré a Message LHilisateur Mom de la source Dates
09/10/2025 17:22:3 SSL tunnel created 5 jsmith 192.36.253.10 Enregistré & 09/10/2025 17:22:31
09/10/2025 17:22:31 User authenticated i.. & jsmith 192.36.253.10 Date et heure 09/10/2025 17-22:3

Deécalage GMT +0200
Destination
Réseau distant 172.31.2.6

Divers
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» Jeteste 'accés aux serveur web des deux cotés (172.16.x.11) :

€ 5 C | A Notsecure | 172.16.2.11 i | € > CJ A Notsecure| 17216111
B SNSv4 B SNSv4

‘Welcome to the www.b.net lab server! ‘Welcome to the www.a.net lab server!

If you expected to reach your WEBMAIL, click L wanted to reach my WEBMAIL | If you expected to reach your WEBMAIL, click | wanted to reach my WEBMAIL |

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might You won't find anything really useful here, just a bunch of RECs... Feel free to read them, you might
find some interesting informations there. find some interesting informations there.

REC 791 Internet Protocol REC 791 Internet Protocol

RFC 792 Internet Control Message Protocol RFC 792 Internet Control Message Protocol
REC 793 Transmission Control Protocol REC 793 Transmission Control Protocol
REC 821 Simple Mail Transfer Protocol REC 821 Simple Mail Transfer Protocol

A Standard for the Transmission of IP Datagrams over A Standard for the Transmission of IP Datagrams over
RECA93 Ethernet Networks REC.A% Ethernet Networks.

RFC 959 File Transfer Protocol (FTP) REC 959 File Transfer Protocol (FTP)

REC 1321 The MD5 Message-Digest Algorithm REC 1321 The MD5 Message-Digest Algorithm
RFC 1323 TCP Extensions for High Performance REC 1323 TCP Extensions for High Performance
REC 1436 The Internet Gopher Protocol REC 1436 The Internet Gopher Protocol

REC 1945 Hypertext Transfer Protocol ~ HTTP/1.0 REC 1945 Hypertext Transfer Protocol ~ HTTP/1.0
REC 2428 FTP Extensions for IPv6 and NATs REC 2428 FTP Extensions for IPv6 and NATs

RFC 2616 Hypertext Transfer Protocol ~ HTTP/1.1 REC 2616 Hypertext Transfer Protocol — HTTP/1.1

REC 2617 HTTP Authentication: Basic and Digest Access REC.2617 HTTP Authentication: Basic and Digest Access
— Authentication — Authentication

REC 2818 HTTP over TLS REC 2816 HTTP over TLS
REC 3330 Special-Use IPv4 Addresses. REC 3330 Special-Use IPv4 Addresses
REC 3659 Extensions to FTP REC 3659 Extensions to FTP
Network News Transfer Protocol (NNTP) REC 3977 Network News Transfer Protocol (NNTP)

-APleasant oo o piconced MP3 from Opsound.org emesr © Free CC Licenced MP3 from Opsound.org

Virus Test files The official EICAR files for download Virus Test files The official EICAR files for download
Logs Collected syslog logs Logs (Collected syslog logs

» Je modifie la configuration du VPN SSL pour donner l'acceés a Uobjet « Any » :

e-dllin - ednill -
EVA1 o ecmuRe ? EVA1 o eoamuee 2
MONITORING CONFIGURATION 'VMSNSX09K0639A9 2 LOGS : ACCES COMPLET MONITORING CONFIGURATION 'VMSNSX09K0639A9 /2 LOGS : ACCES COMPLET

» . » .
*~ 0 VPN/ VPN SSL *- o VPN / VPN SSL
o [ on | o [ on |
" Paramétres réseaux Paramétres réseaux
o {oy FODN) de IUTM w 1 I3 ﬁ 10 . It L1 A
- Réseaux ou machines accessibles: Any -[s - Réseaux ou machines accessibles: any
s = —_ -
. Réseau assigné aux clients (UDP): Net-SSLVPN_UDP |~ & . Réseau assigné aux clients (UDP): Net-SSLVPN_UDP |~ &
. Réseau assigné aux clients (TCP): NetSSWPNTCP | = & . Réseau assigné aux clients (TCP) NetSSLVPN_TCP | » |8

Maximum de tunnels simultanés 126 Maximum de tunnels simultanés 126
@ autorisés @ avtorisés:
- -
- Paramétres DNS envoyés au client . Paramétres DNS envoyés au client
s Nom de domaine: entreprisex.fr s Nom de domaine: entreprisex.fr
n Serveur DNS primaire; stv_dns._priv - " Serveur DNS primaire: srv_dns_priv BES

Serveur DNS secondaire: .3 Serveur DNS secondaire:

~ Configuration avancée ~ Configuration avancée

LTV srruouc | X ANNULER

2 Optio_ ~| | ® 153537 VPN VPN SSL: msg="0penVPN confiquration generated: . to this: 4772ms £ Optio_ = ® 153601 VPN VPN SSL: msg="0penVPN configuration generated: . to tis: 2469ms
X Effacer X Effacer
[ Copler 3 Gopler
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» Jeréinstalle les fichier openvpn:

N

% STORMSHIELD v
Network Security
Welcome jsmith. Logout in 03:41

LOGIN/LOGOUT ~ PERSONALDATA ~ WEB ADMINISTRATION

- Certificate authority of the SSL proxy
* SSL VPN Client

« SSLVPN profile for OpenVPN clients

+ SSL VPN profile for mobile OpenVPN Connect clients

AN

% STORMSHIELD v
Network Security
Welcome jsmith. Logout in 03:41

LOGIN/LOGOUT ~ PERSONALDATA  WEB ADMINISTRATION

- Certificate authority of the SSL proxy
* SSL VPN Client

= SSLVPN profile for OpenVPN clients

« SSL VPN profile for mobile OpenVPN Connect clients

openvpn_m...ovpn A~

| openvpn_m...ovpn A I

| showall | x |O openvpn_m....ovpn AI

openvpn_m..ovpn A | showall | x

» Jajoute les régles de filtrage NAT et filtrage permettant aux réseaux Net-SSLVPN_TCP et Net-
SSLVPN_UDP d'accéder a Internet une fois le tunnel monté :

SurA:

#(9) Lab_o ~ | Editer » | "% Exporter | @

FILTRAGE NAT

Rechercher... | + Nouvelle regle ~

X Supprimer | + & | &

«" | i* Couper [# Copier ¥] Coller | =

Etat Ead Action = Source Destination = Port dest. Protocole Inspection de sécurité = Comment...
Net-5SI| ¥ hit
2 & on © passer Met-5S1 & Internet ¥ https (1P5] Crééele 2.
via Tunnel WF P
I n]’n Kl 20
#(0) Lab o ~ | Editer = | "% Exporter | @
FILTRAGE NAT
Rechercher... | 4 Mouvellerégle ~ X Supprimer | *+ & | & ™ | {* Couper [# Copier 3] Coller | =
) Ead Trafic original (avant translation) Trafic apres translation
Etat Pro
Source Destination = Port dest. Source Part src. Destination = Port dest.
=l Séparateur - regroupement de régles (contient 5 régles, de 1 & 5)
M =
1 & on |:E N: & Internet  EJ Any = Firewall_out ¥ ephemeral B Any
o B Any o )
2 oo H A .. EEF |§ I_pub
on B s interface: ow £ Any = sr-mailpu
[ L Qe
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SurB:

#,(0) Lab 9 - | Editer ~ | "% Exporter | @

FILTRAGE NAT

yechercher... | 4 Nouvellerigle ~ X Supprimer | *+ & | & 2 | {# Couper [# Copier #] Coller | =
Etat B Action = Source Destination | Port dest. Protocole Inspection de sécurité = Comment ...
Net-55I
¥ http ..
2 & on © passer Net-551 & Internet ¥ htips (IPs] Créée le 2.
via Tunnel VF =

| o8 net-ss|

#(9) Lab o ~ | Editer v | "% Exporter | @

FILTRAGE NAT

Rechercher... | 4 Mouvellerzgle ~ X Supprimer | * & | & ™ | [* Couper [# Copier ¥ Coller | =
. Ead Trafic eriginal (avant translation) Trafic apres translation
Etat
Source Destination Port dest. Source Paort src. Destination = Portde
=l STATIC MAT - regroupement de régles (contient 5 régles, de 14 5)
Net-SSLVPN_TCP &8 Internet .
1 - A . g Fi Il_out h | A
wwen ‘:E Net-3SLVPN_UDP interface:out B A™ = rewallout  § ephemera & Any
2 & on srv_ftp_priv & Internet B Any - srv_ftp_pub
&8 Internet o .
3 oo g ft b Al . H ft
wen interface: out H srv_ftp_pu K3 Any = smv_ttp.
A
4 oo &on [ srv mail oriv a _ny B Anv = [ @ srv mail

» Jajoute une politique de filtrage URL pour que seul l'accés aux sites des groupes « it » et «
news » soit autorisé :

» »

e b POLITIQUE DE SECURITE / FILTRAGE URL e b POLITIQUE DE SECURITE / FILTRAGE URL

P (1) URLFilter_01 | Edier + | @ Foumisseur de base URL : Base URL embarauce o (1) URLFilter_01 - | Edter - | @ Foumisseur debase URL : Base URL embarguée

H + Aouter X Supprimer |  Monicr & Descendre | I Couper [ Copier 3 Coller | + Ajoutertoutes s catégories prédefinics | Q, viérier W + Aouter X Supprimer | ¥ Moricr & Descendre | i Couper [2 Copier ) Coller | + Ajoutertoutes les catégories prédéfinies | Q Vérifer
. Eiat = Action = | CatégoriedURL | Commeniaire . Eiat = Action = | CatégoriedURL | Commentaire

- 1 @on © passer Xk - 1 @en © Passer T

s 2 @on © passer X news s 2 @on © Passer X news

s 3 @on CgoociPagec0 X Aw s 3 @on Qysockpage.00 T Any

+ +

-

Mes test n’ont pas fonctionner, par conséquent je me suis arrété la.

Quiz:

Q1-Les utilisateurs s’authentifient avec des certificats uniques sur le VPN SSL :
B. Faux

Q2-Le pare-feu peut gérer simultanément des connexions UDP et TCP au VPN SSL :

A. Vrai

Q3-Le VPN SSL est une implémentation non standard, spécifique Stormshield :
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B. Faux

Q4- Les utilisateurs connectés en VPN SSL sont automatiquement authentifiés sans devoir passer
par le portail captif :

A. Vrai

Q5-Pour gu’un utilisateur puisse se connecter en VPN SSL, je dois :
A. Autoriser 'acces au VPN pour cet utilisateur

B. Lui fournir Uadresse IP publique de mon firewall

C. Activer le portail captif sur Uinterface externe

D. Avoir un annuaire lié a mon pare-feu

e
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