Lab 12 - Nomade VPN IPsec avec certificat

> Je me connecte sur le StormShield de A sur la Windows 11 :

< (&) A Non sécurisé | hips://192.36.253.10/admin/admin.html A Y8 o=

STORMSHIELD

Network Security

Identifiant

Mot de passe

O S'authentifier en utilisant un certificat SSL

SE CONNECTER

~ Options

» Puis je sélectionne Certificat dans les correspondants :

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUMMNELS CORRESPOMDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q Entrerun fire.. =~ | NOMADE_ENTREPRISEA

= Passerelles distantes (1)

Général

Site_Fw_B

Bl Correspondants mobiles (1) Commentaire:

TSR ST EE Passerelle distanie: Ay
Adresse locale: Ay -
Profil IKE: IKEphaselMNomade -
Version IKE: IKEVZ -

Identification

Meéthode d'authentification: | Clé pré-partagée (PSK) | - |

Local ID: Clé pré-partagée (PSK)
i t

ID du correspondant:

Clé pré-partagée (PSK): Editer

« Configuration avancée
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» De baseiln’y apas de certificat j’en sélectionne celui du sns.a.net :

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Entrer un filtre.__ =
Q, Entrer un filtre NOMADE_ENTREPRISEA

E Passerelles distantes (1)

Général

Site_Fw_B

= Correspondants mobiles (1) Commentaire:

nomade_entrepr... Passerelle distante: Any
Adresse locale: Any hd
Profil IKE: |KEphaselMomade b
Version IKE: IKEv2 =

Identification

Méthode d'authentification: Certificat =
Certificat: | [~ [x
Local 1D: (3 551 praxy default autharity

3 sslvpn-full-default-authori
ID du correspondant: P b4

B [[F entreprizea
CIé pré-partagée (PSK):
sEns_a.n

= Configuration avancée

™ v v o

an VPN /S VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

O, Entrer un filtre.. = NOMADE_ENTREPRISEA

= Passerelles distantes (1)

Général

Site_Fw_B

E Correspondants mobiles (1) Commentaire:

LeliltERE I S Passerelle distante: Any
Adresse locale: Any -
Profil IKE: IKEphase1lMomade -
Version IKE: IKEvZ =

Identification

Méthode d'authentification: Certificat -
Certificat: entrepriseasns.a.net | - | * |
Local 1D: Saisir un identifiant (optionnel)

ID du correspondant: Saisir un identifiant (optionnel)

Clé pré-partagée (PSK): Editer

e
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» Puis je le définis par défaut :
S OBJETS / CERTIFICATS ET PKI

Q, Entrer un filtre... E3 Filtre : Tous = & 7 | + Ajputer = X Révoquer = Actions - |

3 sslvpn-full-default-authority ] ]
DETAILS REVOCATION (CRL) PROFILS DE CERTIFICATS

(3 entreprie== a
+ Ajoutsr * e -
(3 ssL pro: Validité

@& Verifier Mutilization
[1 Télécharger b Emis le: Oct 6 15:16:471 2025 GMT
= Acti b :
= A} CréerlaCRL Oct 11 15:16:41 2035
X Révoguer El Supprimerla CRL GMT

E3  Supprimer la clé privée

|IE| Dé&finir comme défaut |

™ | Publication LDAP

Sujet: C=FR,53T=France L=Saint-

Raphael O=entreprisea,0
U=entreprisea, CN=entrep

» Jerenseigne les informations nécessaires (123AZEqsd!) :

CREATION DE LIDENTITE UTILISATEUR *

Le mot de passe de llautorité de certification {CA) est nécessaire a la création d'un certificat
utilizateur.

Protection du certificat pour sa publication (export)

Mot de passe (8 car. min): | ===se=se-

Confirmez le mot de passe: | ==rsssrees

Mot de passe de l'autorité de certification

Mot de passe: | eeeeessss - o |';-3~|

» AMNULER +* CREER LIDEMTITE
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» Jobserve toutes les informations sur le certificat crée précédemment :

= UTILISATEURS / UTILISATEURS

Rechercher...
cn

& John Smith(@

& Peter WOOD@a et

A utilisateurs + | 4 Ajouter un uiilisateur

A jsmith (Smith John)

+ Ajouter un groupe

X Supprimer @ Vérifier [ulisation

COMPTE  CERTIFICAT  MEMBRE DES GROUPES

& créerlidentité X Supprimer

Validité

Emis le: Oct 12 15:50:38 2025 GMT

Expiration Oct 13 15:50:38 2026 GMT

Emis pour

Sujet e ael/O=entreprisea/OU=entreprisea/CN=John
Smith/emailAd 1

Nom (CN) John Smith

Nom de l'organisation (O} entreprisea

Nom de lunité (OU): entreprisea

Nom du lieu (L)

Nom de I'état ou de Ia province (ST):

Pays (C)
E-mail
Autres infermations

Somme de contréle:

Saint-Raphael
France
FR

jsmith@a.net

» Je constate la présence de jsmith dans les objets/certificats et PKI :

+ -
£+ CONFIGURATION
Rechercher...

L SySTEME

el= RESEAU

€ 0BJETS
Réseau
URL

I Certificats et PKI

UTILISATEURS

«

S OBJETS / CERTIFICATS ET PKI

Q, Entrer un filtre. .
B (¥ sslvpn-full-default-authority

E3 Filtre - Tous <

e
F

& | + Ajouter ~

DETAILS REVOCATION (CRL
=[5 entreprisea »F (CRL)
sns.z.net £ Validité
&} John Smith F
3 55L proxy default authority P Emis le:
Expiration:
Emis pour

» Jautorise jsmith a avoir les droits sur le VPNIPsec :

2 UTILISATEURS / DROITS D'ACCES

ACCES PAR DEFAUT ACCES DETAILLE

Rechercher + Ajouter
Etat utilisateur - groupe dutilisateurs
1 & Activé A jsmith@anet

>

5 =o @on © passer
6 =0 o © passer
7 w0 - on © passer
3 oo «@on © passer
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SERVEUR PPTP
X Supprimer | T Monter &
VPN SSL Portail

@ Interdire

B Any

B ~ny

& jsmith @ off Net-PSECYPN
Auth. par VPN IPsec

via Tunnel VPN Psec

A jsmith @ =g NetPSECYPN
Auth. par VPN IPsec

via Tunnel VPN Psec

nce

escendre
IPSEC WPN SSL Parrainage Description
© Avtoriser © Ausoriser & Inerdire

Je créer les régles de filtrages qui vont avec :

[

. ¥ iszkmp

Firewall_out ¥ isekmp_natt [ies]

Firewall_out B Any pnesp =
¥ mp

o2 Network_dmz1 ¥ fip [ips]
¥ dns

o2 Network_dmz1 B Any iomp {requéte Echc [

¥ Révoguer = Actions - |

PROFILS DE CERTIFICATS

Oct 6 15:16:41

Oct 11 15:16:41 2035
GMT

Créée le 2025-10-06 11:34:06, par admin (192.168.1.2)

Créée le 2025-10-06 11:34:35, par admin (192.168.1.2)

Créée le 2025-10-13 13:11:58, par admin (192.168.1.2)

Créée le 2025-10-13 13:11:58, par admin (192.168.1.2) - Mis.
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» Jevais sur TheGreenBow VPN, je choisis 'assistant de création de tunnel :

&# TheGreenBow VPN Client — O *

Configuration  OQutils 7

REENBOW Connexions Securisees

IKE V2 VPN CLIENT

[Z] Configuration VPN IKE Y2
= KE V1

- Paramétres généraux
R 1KE V2 Configuration IKE V2

== Tkev2Gateway

i e TkevZTunnel

-] TaghTest Ce dossier permet la création de tunnels IKE V2, Il est possible de créer

= g

\..0 TghTest autant de SA IKE Auth et de S5A "Child” que nécessaire. Le menu
contextuel (dic droit sur IKE V2) permet de créer, copier ou coller des
- 58l SA IKE Auth ou SA Child,

Assistant de création de tunnel IKE v2

@« Exporter tous les tunnels IKE V2

» Jinstalle le certificat de John Smith en .p12:

Téléchargements PoQ o

MONITORING CONFIGURATION EVI“ M

= John Smithp12

Owrvrir un fichier

£ O0BJETS / CERTIFICATS ET PKI

» Surle VPN je renseigne Uip et j'importe le certificat :

|
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Assistant de Configuration VPN >

Caracteristiques du tunnel VPN

Entrer les caractéristigues suivantes du tunnel VPN :

Adresse IP ou DMS publique (externe) :  192.36.253.10
de |a passerelle distante

Mom Commun du Certificat  John Smith

[ Importer un Certificat.., |

Clé Partagée ()

< Précédent = Suivant = Annuler

» Je choisis 'extension .p12:

TheGreenBow VPM Client X

Importer un nouveau Certificat.

Choisir ci-dessous le format du Certificat @

() Format PEM

O Format P12

Suivant = Annuler

> Etle chemin d’installation du certificat :

|
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TheGreenBow VPM Client

Importer un Certificat P12 dans le fichier de Configuration WPN.

Certificat P12 C:VWsers\X'\Downloads'John Smitk Farcourir

< Précédent oK Annuler

» Jeregarde dans 'onglet Authentification et je regarde que Uip soit la bonne et que
lautentification se fasse en certificat :

Authentification  protocole  Passerelle  Certificat

Adresse routeur distant

Interface  Automatique

Adresse routeur distant 192.36.253.10

Authentification
() Clé Partagée

Confirmer

© cCertificat

(_JEAFP EAF popup
Lagin

Mot de passe Multiple ALITH support

Cryptographie
Chiffrement | Auto P
Authentification  Auto P

Groupe de clé Auto

e —
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> Je vérifie que le certificat utiliser soit bien celui de John Smith :

Authentification Protocole Passerelle  Certificat

veuillez choisir un Certificat dans la liste d-dessous, ou sélectionner un nouveau
Certificat en diguant sur le bouton 'Importer un Certificat...’.

Mom Commun du Certificat Délivre par Expire l=
=] Fichier de Configuration WP
@) John Smith entrepricea 137102028

> Jelance la connexion sécurisée :

| &P TheGreenBow VPN Client — (] x v
k3
o ap VPN /S VPN| Configuration Outils  ?
= POLITIGUE DE REEMNBOW Connexions Sécurisees
+ AUTORITE DE Cl
. r— Ikev2Tunnel(1): Child SA VPN CLIENT
- CA anfiguration VPN Child 54 avancé  Automatisation Bureau distant
=
entreprisea
a
<} 3
@ Ee
=1 - :ID
TUNMNELS MOEBIL o
-
= Q, Clé recherchd Hion depuis la passerelle
- . N v - ¥ v N
= Igentizé Connexion securisee etablie.
jsmithi@a.net
Vous étes maintenant connects 3: LKe@V2Tunne |( 1 ::l
Le protocole VPN pour ce tunnel est: IKEv2 [ IPsec
Durée de vie
1 Durée de vie Child 5 1300 sec.
~ Configurati
@ VPN prét
e —
VERIFICATION DE LA POLITIQUE
Tunnel ouvert,
»® ANNULER ~ APPLIQUER
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» Je vérifie la configuration de l’'adresse du client VPN :

& TheGreenBow VPN Client

Outils 7

Configuration

[Z] Configuration VPN
-7 IKEWV1

------ Paramétres généraux
B KE V2

B3 Tkev2Gateway
f o TkevZTunnel
-3 Tkev2Gateway(1)
- 0 Tkev ZTunnel( 1)
SR TgbTest
b TgbTest

REENBOLW

Connexions Securisees

IkevZ2Tunnel(1): Child SA

Child SA  Avancé Automatisation Bureau distant

VPN CLIENT
IPV4

Trafic sélecteurs
Adresse du Client VPN
Type d'adresse

Adresse réseau distant

Masque réseau

|1?z.32.1.3|

Adresse réseau e

|1?2.1E.1.U|

|255.255.255. 0 |

B cbtenir la configuration depuis la passerelle

Cryptographie

> Mais aussi les serveurs alternatifs :

&2 TheGreenBow VPN Client

Configuration  Outils 7

[Z] Configuration VPN
== IKE V1

------ Paramétres généraux
E1-{F= IKE V2

Ell:l Tkev2Gateway
b @ ThevZTunnel
Ell:l Tkev2Gateway (1)
N Ty TTunnel(1)
2 TabTest
- TgbTest
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REENBOLW

Connexions Securisees

Ikev2Tunnel(1): Child SA

Child sa Avancé  Automatisation Bureau distant

VPN CLIENT
IPV4

Serveurs alternatifs

Suffine DMNS

Serveurs alternatifs | Type

Adresse IP
172.16.1.10 &

DNS
@ Ajout DNS

Ajout WINS
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» Jeregarde les tunnels les tunnels sur Stormshield :

[E) MONITOR/ TUNNELS VPN IPSEC

i Actualiser Configurer le service VP
POLITIQUES
Type | Emat Extrémité de trafic loczle Passerelle locale Local ID Passerelle distante ID ducorrespon...  Extrémité de trafic distante

& Type : Tunnels mobiles (1)

=Ea @O0K Network_dmz1 C=FR, ST=Franc. %any

» Jaffiche la table de routage sur la machine Windows 11 :

/1688 MT Desktop Adapter
TheGreenBow Virtual Minip

On-link
on-11ink
1.1
On-link
Oon-link
on-link
On-link
On-link
Oon-link
On-link
On-link
Oon-link
On-link

réseau Adresse passerelle Métrique
Par d

On-link
0On-link
on-link

“on-link

on-link
On-link
0On-link
on-link

e —
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> Je merends surwww.a.net:

< (@) A MNon sécurisé ' t A a# pot=) = s

Welcome to the www.a.net lab server!

If vou expected to reach vour WEBMAIL | click I wanted to reach mw WEBMATT |

You won't find anything really useful here. just a bunch of RFCs... Fecl free to read them. you
might find some interesting informations there.

Internet Protocol

Internet Control IMessage Protocol
Transmission Control Protocol
Simple Mail Transfer Protocol

A Standard for the Transmaission of IP Datagrams over
Ethernet Networks

File Transfer Protocol (FTP)

The MD35 Message-Digest Algorithm
TCP Extensions for High Performance
The Intemet Gopher Protocol

Hypertext Transfer Protocol -- HTTP/1 .0
FTP Extensions for IPv6 and NATs
Hypertext Transfer Protocol - HTTP/1.1

HTTP Authentication: Basic and Digest Access
Authentication

HTTP over TLS

Special-Use IPv4 Addresses

Extensions to FTP

Network INews Transfer Protocol (ININTP)

Little Red King - A Pleasant
Sunset

Nirus Test files The official EICAR files for dowmload
Logs Collected svslog logs

Free CC Licenced MP3 from Opsound.org

» Etenfin test avec un ping:

imum

e
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http://www.a.net/
ftp://ftp.a.net/

