Lab 10 - Nomade VPN IPsec avec PSK

» Je crée les profils de chiffrement de phase 1et2:

o VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

=+ Ajouter = = Actions ~
PROFIL IKE : IKEPHASETNOMADE

= IKE (&)
[« StrongEncryption

Général

S Commentaire:
Mobile
m Diffie-Hellman: DH14 MODP Group (2048-bits)
perso Durée de vie maximum (en secondes): 21600
IKEphaselNomade
= IPsec (5)
PROPOSITIONS
[« StrongEncryption
GoodEncryption =+ Ajouter X Supprimer | T Monter 4 Descendre
Mobile Chiffrement Authentification
DR Algorithme Force Algorithme Force
perso 1 aes 256 sha2_256 256
o VPN / VPN IPSEC
POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT
+ Ajouter = = Actions -
PROFIL IPSEC : IPSECPHASE2ZNOMADE
El IKE (6)

Général
[w StrongEncryption

GoodEncryption .
e Commentaire:
Mobile
o Perfect Forward Secrecy (PFS):
perso Durée de vie maximum (en secondes):
IKEphaselNomade
= IPzec (B)

PROPOSITIONS DAUTHENTIFICATION
[w StrongEncryption
+ Ajouter X Supprimer

GoodEncryption

Mobile Algorithme
DR 1 hmac_sha256
pETSO

IPSECphase2MNomade

PROPOSITIONS DE CHIFFREMENT
+ Ajouter X Supprimer

Algorithme

1 aes

VERIFICATION DE LA POLITIQUE
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» Puis je créer un nouveau correspondant mobile :

a0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre...

SITE_LFW_B
[l Passerelles distantes (1) ..
Général
Site_Fw_B
Commentaire:
Passerelle distante: Fw_B r &
+ Ajouter ¥ | Nouvelle passerelle distante Any ~

s+ Dupliquer I Nouveau correspondant mobilel StrongEncryption -

! Renommer )
Version IKE: IKEvZ -

X Supprimer

@ erifier I'utilization

> Je choisis son nom:

CREER UN CORRESPONDANT MOBILE

SELECTIONNER LA PASSERELLE - ASSISTANT DE CREATION DE CORRESPONDANT

Nom: I nomade_entreprisel |

Version IKE: IKEv2 -

X ANNULER & PRECEDENT 3 SUIVANT

» Je choisis une clé pré-partagée 123AZEqgsd! :

|
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CREER UN CORRESPONDANT MOBILE

IDENTIFICATION DU CORRESPONDANT - ASSISTANT DE CREATION DE CORRESPONDANT

Type d'authentification: 2 Certificat
2 Ccertificat et Xauth (iPhone)
® Clé pré-partagée (PSK)

X ANMULER &« PRECEDENT B BUINANT

CREER UM CORRESPONDANT MOBILE

PARAMETRES D'IDENTIFICATION

TUNNELS MOBILES : CLES PRE-PARTAGEES (PSK)

Q, clé recherchese + Ajouter » Supprimer # Editer la sélection X Exporterla
ldentité Clé
> AMMULER <« PRECEDENT B SUIVANT

e
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EDITION DE LA CLE

Identifiant (adresse IP FQDM ou e-mail): jsmith@a.net

Clé pré-partagee (ASCII): -

Confirmer:

Saisir la clé en caractéres ASCII; £
X ANMNULER v APPLIQUER

» Jerecherche john smith et je U'ajoute :

CREER UM CORRESPONDANT MOBILE

PARAMETRES D'IDENTIFICATION

TUNMNELS MOBILES : CLES PRE-PARTAGEES (PSK)

Q, Clé recherchée =+ Ajouter » Supprimer # Editer la sélection A Exporter la
Identite Cle
ismith@a.net Ox4d6150534021
» ANNULER %« PRECEDENT B SUIVANT

» Etjevalide:

CREER UM CORRESPONDANT MOBILE

RESUME - ASSISTANT DE CREATION DE CORRESPONDANT

Correspondant mobile

MNom: nomade_entreprise

Identification du correspondant : clé pré-partagée

Les clés pré-partagées sont listées dans l'onglet Identification du module WPH IPsec

¥ AMMULER < PRECEDENT ~" TERMIMNER
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» Je sélectionne le profil IKE créer précédemment :
M VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESFONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

Q, Entrer un filtre... = NOMADE_ENTREPRISE

[l Passerelles distantes (1)

Général

Site_Fw_B

El Correspondants mobiles (1) Commentaire:

Ll Passerelle distante: Any
Adresse locale: Any =
Profil IKE: IKEphase1Nomade =
Version IKE: IKEv2 ~

Identification

Méthode d'authentification: Clé pré-partagée (PSK) =
Local ID: Saisir un identifiant (optionnel)
ID du correspondant: Saisir un identifiant (optionnel)

Clé pré-partagée (PSK): Editer

+ Configuration avancée

» Jajoute jsmith au tunnel nomade et entreprise a en autorité de certification (sur le screen je ne
Uai pas fait je Uai rectifier par la suite :

a0 VPN / VPN IPSEC

POLITIQUE DE CHIFFREMENT - TUNMNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

AUTORITE DE CERTIFICATION ACCEPTEES
4+ Ajouter X Supprimer

CA

TUNMELS MOBILES : CLES PRE-PARTAGEES (PSK)

Q Clé recherchée + Ajouter X Supprimer  # Editer la sélection X Exporter la liste des PSK
Identité Cle
jsmithi@a.net Ox4d6150534b21

e
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» Jecréer une nouvelle politique de chiffrement en anonyme, et je choisis les bons parametres :

<  POLITIQUE DE CHIFFREMENT - TUNMNELS CORRESPOMDANTS IDENTIFICATION PROFILS DE CHIFFREN »

B \Psec 01 (01) + = Actions ~ | @ #% Deactivate policy

SITE A SITE (GATEWAY-GATEWAY) MOEBILE - UTILISATEURS NOMADES

Q, Entrer un filtre... & & | + Ajouter ~ X Supprimer | T Monter § Descendre | {7 Couper [# Cop
Etat = Réseau .. Corresp.. Réseau.. Profilde_. Mode Config=> Keepa.. Comme...
+ Ajouter k| Mouvelle politique mobile simple
[# Copier Mouvelle politiqgue mobile Mode Config
i# Couper Séparateur (regroupement de régles)
T Fmllee

ASSISTANT DE POLITIQUE VPN IPSEC NOMADE

Les ressources locales définies sont accessibles a tous les utilisateurs authentifiés au travers d'un tunnel IPsec
En mode standard, les utilisateurs distants présentent une adresse IP appartenant a un réseau qui leur est propre

RESSOURCES LOCALES Choix du correspondant:
IR |nomade entreprise] [ - [8|
'Network_dmz1
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» Jecréer un nouveau réseau ip qui sera distribué aux utilisateurs VPN IPsec nomades :

CREER UM OBJET
H Machine
_ Nom de ['objet: Net-IPSECYFPM
Fiin Nom DNS (FODN)
n{g . Adresses IPv4
@4 Plage d'adresses Adresse [P de réseau; 172.32.1.0/24
< Routeur Exemple 192.168.0.0/16 ou 192.168.0.0/255.255.0.0
B8 Groupe

§ Protocole IP

$ Port Commentaire:

14t Groupe de ports

= Groupe de régions

{5 Objet temps

» Etj’ajoute le profil de chiffrement et le réseau nomade a la politique de chiffrement créer
précédemment:

POLITIQUE DE CHIFFREMENT - TUNNELS CORRESPONDANTS IDENTIFICATION PROFILS DE CHIFFREMENT

#1Psec 01 (01) - = Actions ~ | @ M, Deactivate policy

SITE A SITE (GATEWAY-GATEWAY) MOBILE - UTILISATEURS NOMADES

Q_Entrer un filtre. # & | + Ajouter + X Supprimer | T Monter  § Descendre | i Couper [ Copier 'F) Coller | ® Afficherles détails | [Z, Chercherdansleslogs 5 Chercherdans la supervision ~ # Editer le mode Config (sélection)
Etat = Réseaulocal Correspondant Réscau distant Profil de chiffrement Mode Config= Keepalive | Commentaire
1 @ off off Network_dmz1 nomade_entreprise off Net-IPSECVPN IPSECphase?Nomade @ off Originally created on 2025-10-13 13:07:2..

» Jactive aussi le mode config et je mets le srv_dns_privcomme serveur DNS utilisé :

PARAMETRES DU MODE COMFIG POUR L&A REGLE SELECTIOMMEE (01)

Paramétres DMNS

Serveur DMNS srv_dns_priv - =
utilisé:

DOMAINES UTILISES EM MODE COMFIG
-+ Ajouter > Supprimer

Mom de domaine

> AMMULER ~" APPLIQUER
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» Jerajoute les regles de filtrage suivantes :

<} POLITIQUE DE SECURITE / FILTRAGE ET NAT
#.(9)Lab 9 ~ | Editer - | "3 Exporter | @
FILTRAGE NAT

Rechercher | + Mouvelleregle ~ X Supprimer | * & | # . | [ Couper [# Copier %) Coller | E} Chercherdans leslogs 3 Chercher dans la supervision

I
‘

Etat =  Action =r | Source Destination Port dest. Protocale Inspection de sécurité = | Commentaire

:E Net-SSLYPN_UDP

3 @ @on © passer Net- SSLVPN_TCP 85, Network_intemals oAy 1>} Crége le 2025-10-09 14:19:02, par admin (192.168.1.2)
via Tunnel VPN SSL
4 @ @on © passer o2 Network_in B ¥ ntips = Créée le 2025-10-09 14:19:07, par admin (192.168.1.2)
5 @ on © passer B Any Firewall_out ; :::kxmn = Créée le 2025-10-06 11:34:06, par admin (192.168.1.2)
3 oo aon © passer B Any Firewall_out B Any vpn-esp = Creee le 2025-10-06 11:34:35, par admin (192.168.1.2)
A jsmith @ off Net-IPSECVPN -
7 @on © passer Auth. par VPN IPsec =l Network_dmz1 ; Frag =B Créee le 2025-10-13 13:11:58, par admin (192.168.1.2)
via Tuanel VPN IPsec °
2 jsmith @ =i Net-IPSECYPN
8 @on © passer Auth. par VPN IPsec ol Network_dmz B Any icmp (requéte Echc [ Créee le 2025-10-13 13:11:58, par admin (192.168.1.2)- Mise & .
yia Tunnel VPN IPsec
- Pl

= Inoming traffic from IPSec (contient 8 régles, de 9 2 16)
[

» Je mets ajsmith les droits d’accés au VPN IPsec :

2 UTILISATEURS / DROITS DACCES

ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP

Rechercher + Ajouter X Supprimer | + Monter
Etat Utilisateur - groupe dutilisateurs VPN SSL Portail VPN SSL Parrainage Description
1 @DActive A jsmith@a.net @ Interdire © Autoriser @ Interdire

» Surune machine Windows 11 je configure le réseau NAT NaTNetwork :
{23 Clone de WIN11-Workgroup-Adiny - Settings - O x
Basic Search settings &
Général Réseau

Adapter 1 Adapter?2  Adapter3  Adapter4
System

Activer Cinterfooe réseal:
Affichage
Attached to Réseau NAT ~

Stockage Mame MatMetwork 7

Audio Adapter Type  Intel PROSIC00 MT Desktop (82540EM) W

Promiscuous Mode Refuser v
Réseau
MAC Address  OB0O2700CFSA =)
Ports séries

Virtual Cable Connected

OPETENE N

Puis je reconfigure les ip :
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Proprigtés de : Protocole Internet wersion 4 (TCPS | Pwd)

General

Les parametres IP peuvent étre déterminégs automatguement si wotre
réseau le permet. Simon, vous dewver demander les paraméetres IFP

appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatguement
i) Utiliser I'adresse IF suivante :

adresse IP : | 192 . 35 . 253 11
Masgue de sous-réseau | 255 . 255 . 255 (]
Passerelle par défaut : | 192 . 35 . 253 1]

Cibhtenir les adresses des serveurs DMNS automatigusment

i) Utiliser I'adresse de serveur DMS suivante ;

Serveur DMNS prefére |

Serveur DS auxiliaire : |

[l valider les paramétres en quittant

» Jecréer 'objet WIN11pour Uimplémenter dans 'acces du firewall :

CREER UN OBJET

[ Machine
_ Mom de l'objet: WINM11 =N
FiiN Mom DMS (FQDN)
Adresse IPv4: 192.36.253.11
utg Réseau
Adresse MAC: 01:23:45:67:89:ab (Facultatif)
o..o0 Plage d'adresses
Résolution
&% Routeur
® Aucune (IP statigue) 2 Automatique

S8, Groupe

§ Protocole IP
Commentaire:

¥ Port

¥ Groupe de ports

=~ Groupe de régions

Objet temps

Awvance, ..

X FERMER 4+ CREER ET DUPLIQUER 4+ CREER

Malaussena Maxence
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» Je limplémente sur 'accés du firewall :
i1 SYSTEME / CONFIGURATION

CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

[ Activer |a protection contre les attaques par force brute

Tentatives d'authentification autorisées: 3

Durée du blocage (minutes): 1 -
ACCES AUX PAGES D'ADMINISTRATION DU FIREWALL
+ Ajouter X Supprimer

Poste d'administration autorisé (machine ou groupe - réseau - plage d'adresses)
netwark_internals

WINT1

» Apres avoir installé le VPN TheGreenBow choisis la duré gratuite de 30 jours :

&F TheGreenBow VPM Client

Activation du logiciel

Bienvenue

) Je weux activer le logiciel D Je veux évaluer le logiciel
Mumérao de licence:

B 0 sours restants

Dans 3 fours. vous me pourras plus ofiliser
e doaenall & rrovnes de Facliver.

Email d'actvation:

Je n'ai pas de licence :

'\5 Acheter une licence

Ouitter [ suivant > |
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» Je vérifie qu’il a bien été installé :

» Jerentre dans le VPN et je choisis l'asistant création de tunnel :

& TheGreenBow VPN Client

Configuration  OQutils 7

VPN CLIENT
=] Configuration VPN
- KE V1
Paramétres généraux . .
=5 Configuration IKE V2

TgbTest
L TghTest

Assistant de création de tunnel IKE V2

&« Exporter tous les tunnels IKE V2

» Je configure Uip de la passerelle distante et je rajoute la valeur de la clé partagée :

Configuration VPN IKE v2
= g

- IKE V1

[E] Paramétres généraux

~7 IKE V2 Configuration IKE V2
== TgbTest
i TgbTest
st G dossier pumetin g de hugoske BEVZ LLest posoble de réer
Acscistant de Configuration VPN s

Entrer les caractéristiques suivantes du tunnel VPN :

Adresse IP ou DMS publique {externe) :  myrouter.dyndns.org
de |a passerelle distante

Waleur de la € partagée : ssssss

Importer un Certificat...

Clé Partagée

Certificat ()

Suivant > Annuler
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> Je fais terminer:

Assistant de Configuration WP

Resume de la configuration

La configuraton du tunnel est correctement terminés

Mom du tunnel @ Tkev2Gateway
La passerelle est de type IKE V2

Mom ou adresse IP de la passerelle

» myrouter.dyndns.org
Clé partagee ;| =FF===

Vous pouvez modifier ces parameétres & tout moment direckement dans
limterface principale.

= Précedent [ Terminer ]

Annuler

» Apres avoir sauvegarder (Ctrl + S), je regarde les parameétres d’authentification et je configure
la crypt{)graphie (je ne l'ai pas screen quand je Uai fait) :

£ Configuration VPN

_ Authentification Protocole  Passerelle  Certificat
- IKE V1

; Paramatres générau
-7 KE v2

Adresse routeur distant

b @ TkevZTunnel Interface | Automatique ¥
E| [ TgbTest
A Adresse routeur distant 192,36, 253, 10|
P ssL
Authentification
© Cé Partagée [TITTT]
Confirmer eesese
() certificat
O EAP EAF popup
Lagin
Mot de passe Multiple AUTH support
Cryptographie

Chiffrement  Auto

Authentification  Auto

Groupe de dé  Auto
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» Jevais dans l'onglet protocole et je saisis 'email de jsmith :

[Z] Configuration VPN Authentification Protocole  Passerelle  Certificat
=== IKEV1
I Paramétres généraux
By KE V2 .
i B0 Tkev2Gateway Identité
¢ o TkevZTunnel
=3 TgbTest Local ID  Email | ismith@a.net
: b TgbTest
L ssL o= Remote ID e

Fonctions avancées

Fragmentation [ Taille des fragments 1280

PortIKE 500 Activer ['offset NATT

Port MAT 4500

Initiation Childiess (]

» Je coche la case obtenir la configuration depuis la passerelle :

IkevZTunnel: Child SA VPN CLIENT
Child SA  Avancé Automatisation Bureau distant 1PV 4
Trafic sélecteurs
Adresse du Client VPN | o . o . 9 . o |

Type d'adresse  aAdresse réseau

Adresse réseau distant | o . o . 0o . 0O |

Masqgue réseau | o . o . 0o . 0O |

|B Obtenir la configuration depuis la passerelle

Cryptographie
Chiffrement  Auto v
IntEgrité | Auto -
DiffieHellman | Auto i
Muméro de séguence étendu | Auto hd
Durée de vie

Durée de vie Child 5a 1800 sec.
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> Jelance la connexion sécurisée :

o
GOThEIS
o &5
. . = 4
c - R Sauver Stop Effacer Reset IKE
»n Outils 20251013 14:50:44:893 No SSL configuration

20251013 14:50:44:895 TIKEV2_lkev2Gateway configuration OK
20251013 14:50:44:897 TIKEV2_TgbTest configuration OK
=01 20251013 14:50:44:897 Default conf_parse: last line non-terminated, ignored.
e + 20251013 14:50:45:452 [VPNCONF] TGBIKE_STARTED recu
20251013 14:51:38:361 Upgrading configuration...
20251013 14:51:38:361 Reading configuration...

IkeVQGateway: IKE Auth 20251013 14:51:38:374 IKEv 1 configuration detected
_____ 20251013 14:51:38:374 No SSL configuration
stion VPN Authentification Protocole Passerelle Certificat 20251013 14:51:38:374 Default IKE daemon is removing SAs...
1 20251013 14:51:38:374 TIKEV2_lkev2Gateway configuration OK
20251013 14:51:38:374 Default reinitializing daemon

arametres generaux d di 20251013 14:51:38:374 TIKEV2_TgbTest configuration OK

2 Adresse routcur cistant 120251013 14:51:46:916 TIKEV2_Ikev2Gateway SEND IKE_SA_INIT [HDR][SA][KE] [NONCE][N(N

ev2Gateway 20251013 14:51:46:916 TIKEV2_lkev2Gateway RECV IKE_SA_INIT [HDR][SA][KE][NONCE]J[N(N | F

B TkevZTunnel Interface  Automatique 20251013 14:51:46:916 TIKEV2_Ikev2Gateway IKE SA I-SPI 8787C5C306B8547C R-SPI EC045:

bTest D T eV e e eV IE A Lot i
" :51:47: _Tkev2Gateway 2 r i

> TgbTest e et i i 20251013 14:51:47:016 TIKEV2_Tkev2Gateway Outbound SPI C4E19D4D 172.32. 1. 1/255.255..

20251013 14:51:47:016 TIKEV2_lkev2Gateway Inbound SPI 4DB2A11F 172.16.1.0/255.255.2!
. < 20251013 14:51:47:016 TIKEV2_Ikev2Gateway IKE CHILD renewal in 1607 seconds (15:18:34)

Authentification ~120251013 14:51:47:016 TIKEV2_lkev2Gateway IKE AUTH renewal in 18555 seconds (20:01:02)
20251013 14:51:47:056 TIKEV2_lkev2Gateway [VirtualItf] Virtual Interface properly configured

© Clé Partagée ey

Ligne courante : 25 | Lignes max. : 10000

Confirmer eeeeee

O Certificat
OEaP EAP popup
Login
Mot de passe Multiple AUTH support
Cryptographie
Chiffrement  AES CBC 256 v
Authentificaton  SHA2 256 ¥

Groupe de dé ' DH14 (MODP 2048)

<

7

OcsPackage

» Puis je vais dans le cmd pour faire un ipconfig /all :

e
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Intel(R) PRO/188©& MT Desktop Adapter

unnel

Miniport Adapter

» Jeretourne sur StormShield et je vais regarder les logs :

B LOG/ VPN

Derniére heure « B 2 Actualiser | Recherche » Recherche avancée = Actions ~
RECHERCHE DU - 13/10/2025 15:58:15 - AU - 13/10/2025 16:58:15 DETAILS DE LA LIGNE DE LOG »
Enregistré & Message Utiisateur Nom de la source Reésesulocal | Nom de destination Réseau distant | Configuration

13/10/2025 16:5500  User authenticated in ASQ 2 jsmith Firewall_out 17216.1.0/24  WINT1 1723211732 | Nom de la regle 199ded3122c_1
13/10/2025 16:5500  IPSEC SA established 2 jsmith 1721610724 WINT1 172324132 | Type de regle mabile
25 16:55.0¢ stablis 2 jsmith
13/10/2025 16:5500  IKE SA established A jsmitt -
13/10/2025 16:5500  No IDr configured, fall back on IP address 2 jsmith Firew WINT1 Ervegiste 1310/2025 16:5500
1 2025 16:5500  User allowed A jsmith Firewall_out WINTT
Date et heure 13/10/2025 16:55:00
13/10/2025 16:55:00  INITIAL-CONTACT received Firew WINTT
o _ ~ Décalage GMT +0200
13/10/2025 16:55:00  Received unknown vendor ID: 0d:ch:b1f0:bf-ff:80:b2:4b:e3.74:28:36:5d'ad:93 WINTT
13/10/2025 16:53:03  Charon configuration reloaded L
13/10/2025 1 3 Reloading charon configuration Nom de destination WINTT
13/10/2025 16:4¢ Negotiation failed WINTT Destination 192.36.253.11
13/10/2025 1 Peer PSK mismatched WINTT Réseau distant 172.32.1.1/32
13/10/2025 16; INITIAL-CONTACT received Firewall_out WINTT \dentifiant distant jsmith@a.net
13/10/2025 1 Received unknown vendor ID: 0d:cbrb1-f0:bf-ff:80:b2:4b:63:74:e8:36:5d"ad 93 Firewall_out WINTT e
1 2025 16:45:35  Charon daemon started
Journaux vpn
13/10/2025 16:45:35  Charon cenfiguration reloaded
Phase 2
13/10/2025 164535  Reloading charon configuration
Priorité Notice
» Puis je regarde les tunnels :
.
& MONITOR / TUNNELS VPN IPSEC
& Actualiser Configurer le service VPN IPsec
POLITIQUES
Type Etat Extrémité de trafic locale Passerelle locale Local ID Passerelle distante 1D du correspon. Extrémité de trafic distante
& Type : Tunnels mobiles (1)
e @ OK Network_dmz1 %eany sany

1 Type : Politiques dexception (bypass) (1)
Assaciation de sécurité (SA) IKE

Aucune association de sécurité na été trouvée pour cette SPD (Security Policy Database)
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» Jeretourne sur le VPN (toujours avec la connexion sécurisée de lancé) pour vérifier ’adresse
du client VPN :

Connexions Sécurisées

lkev2Tunnel: Child SA VPN CLIENT

|§_:| Configuration VPN Child SA  Ayancé Automatisation Bureau distant IPV4

[2] Paramétres généraux
Trafic sélecteurs

Tkev2Gateway
o o8 Tkev ZTunnel
1 TgbTest
‘o TgbTest Type dadresse  Adresse réseau =

Adresse du Client VPN | 72 .32 . 1 . 1 |

Adresse réseau distant | 172 . 16 . 1 . 0 |

Masque réseau | 255 . 255 . 255 . O |

B Cbtenir la configuration depuis a passerelle

Cryptographi
Chiffrement | Auto ~
Intégrite  Auto r
DiffieHellman | Auto ~
Muméro de séquence étendu  Auto v
Durée de vie

Durée de vie Child 3A 1300 sec,

» Puis je vais dans « avancé », pour voir les serveurs altérnatifs :

Connexions Securisees

Ikev2Tunnel: Child SA VPN CLIENT

[=] configuration VPN Child SA Avancé  Automatisation Bureau distant 1Pve
B IKE V1
i Lo[5] Paramétres géndraux
= IKEwv2 Serveurs alternatifs

Ikev2Gateway
e Z = Suffixe DNS

i.. o TgbTest Serveurs alternatifs Type  Adresse IP
T ssL DMS ~ 172.16.1.10 =

@ Ajout DNS

Ajout WINS

Test de trafic dans le tunnel

Periodicité et adresse IP de la machine distante & pinger:

Adresse IPV4 o . o . o .0

Fréguence de test 0 sec.

Autres

[ Bloguer les flux non chiffrés

|
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Microsoft Windows [version 108.8.22000.1641]
(c) Microsoft Corporation. Tous droits réserveés.

C:\Users\X>netstat -rn

Liste d'Interfaces
7...88 @@ 27 b2 @5 24 Intel(R) PRO/106@ MT Desktop Adapter
...82 5B f2 da 28 @@ TheGreenBow Virtual Miniport Adapter
Software Loopback Interface 1

Itinéraires :

Destination Masque réseau Adr. passerelle Adr. interface Métrique
B.8.8. 8.8.8.8 192.36.253.1 192.36.253.11 281
127.8.8. 255.8.8.08 On-link 127.8.8.1 EENE
127.8.8. 255.255.255.255 On-link b T i 331
127 .3255 95 o 1~ 1~ ~ ] ~ e 1~ nn-l1ink 127 68 6 1 331
255.255.255.8 172.32.1.2 172.32.1.1 36
235.455.255.450 Un-11nk 1/2.32.1.1 291
192.36.253.0 255.255.255.9 On-link 192.36.253.11 281
192.36.253.11 255.255.255.255 On-1link 192.36.253.11 281
192.36.253.255 255.255.255.255 On-link 192.36.253.11 281
224.98.0.0 249.9.0.0 On-link b T i 331
224.6.0.98 248.6.8.0 On-1link 192.36.253.11 281
224.8.0. 248.8.0.0 On-1link 172.32.1.1 291
5.255.255, 5.255.255.255 On-link 127.8.8.1 331
= AEE AEE 5.255.255.255 On-link 192.36.253.11 281
.255. On-1link 172.32.1.1

Itinéraires persistants
Adresse réseau Masque réseau Adresse passerelle Métrique
c 192.36.253.1 Par défaut

Itinéraires actifs

If Metric Network Destination Gateway
1 331 ::1/128 On-link
7 281 feB0::/64 On-link
12 201 feB@::/64 On-link

291 feB@::96e:1a73:28d6:73de/128
On-1link

feg8@::33bc:6fed:f538:7ed6/128
On-link
ffee::/8 On-link
ffea::/ On-link
On-link

Itinéraires persistants
Aucun

You won't find anything really useful here. just a bunch of RFCs... Feel free to read them. you
might find some interesting informations there.

Internet Protocol
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http://www.a.net/

» Jefais untest FTP grace a la commande ftp ftp.a.net:

sion 18.8.22000.1
ation. Tous droits

une
de
de
de

Paquets )
Durée approximati
Minimum = 1ims,
r14C

e
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