
Lab 10 – Nomade VPN IPsec avec PSK 
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➢ Je crée les profils de chiffrement de phase 1 et 2 : 
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➢ Puis je créer un nouveau correspondant mobile : 

 

➢ Je choisis son nom : 

 

➢ Je choisis une clé pré-partagée 123AZEqsd! : 
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➢ Je recherche john smith et je l’ajoute : 

                

➢ Et je valide : 
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➢ Je sélectionne le profil IKE créer précédemment : 

 

➢ J’ajoute jsmith au tunnel nomade et entreprise a en autorité de certification (sur le screen je ne 
l’ai pas fait je l’ai rectifier par la suite : 

 



 
 

Lab10-Page6 
Malaussena Maxence 
 

➢ Je créer une nouvelle politique de chiffrement en anonyme, et je choisis les bons paramètres : 
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➢ Je créer un nouveau réseau ip qui sera distribué aux utilisateurs VPN IPsec nomades : 

 

➢ Et j’ajoute le profil de chiffrement et le réseau nomade à la politique de chiffrement créer 
précédemment : 

 

➢ J’active aussi le mode config et je mets le srv_dns_priv comme serveur DNS utilisé : 
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➢ Je rajoute les règles de filtrage suivantes : 

 

➢ Je mets à jsmith les droits d’accès au VPN IPsec : 

 

➢ Sur une machine Windows 11 je configure le réseau NAT NaTNetwork : 

 

➢ Puis je reconfigure les ip : 
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➢ Je créer l’objet WIN11pour l’implémenter dans l’accès du firewall : 
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➢ Je l’implémente sur l’accès du firewall : 

 

➢ Après avoir installé le VPN TheGreenBow choisis la duré gratuite de 30 jours : 
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➢ Je vérifie qu’il à bien été installé : 

 

➢ Je rentre dans le VPN et je choisis l’asistant création de tunnel : 

 

➢ Je configure l’ip de la passerelle distante et je rajoute la valeur de la clé partagée : 
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➢ Je fais terminer : 

 

➢ Après avoir sauvegarder (Ctrl + S), je regarde les paramètres d’authentification et je configure 
la cryptographie (je ne l’ai pas screen quand je l’ai fait) : 
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➢ Je vais dans l’onglet protocole et je saisis l’email de jsmith : 

 

➢ Je coche la case obtenir la configuration depuis la passerelle : 
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➢ Je lance la connexion sécurisée : 

 

➢ Puis je vais dans le cmd pour faire un ipconfig /all : 
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➢ Je retourne sur StormShield et je vais regarder les logs : 

 

➢ Puis je regarde les tunnels : 
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➢ Je retourne sur le VPN (toujours avec la connexion sécurisée de lancé) pour vérifier l’adresse 
du client VPN : 

 

➢ Puis je vais dans « avancé », pour voir les serveurs altérnatifs : 
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➢ Je fais le test sur www.a.net: 

 

http://www.a.net/
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➢ Je fais un test FTP grâce a la commande ftp ftp.a.net: 

  

➢ Et enfin je teste avec un ping : 

 

ftp://ftp.a.net/

