Chapitre 7 - Serveur Debian DS2 : serveurs Web virtuels
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1. Serveurs Web virtuels (hotes virtuels).

» Depuis laVM DS2, j’ajoute ’alias IP sur enp0s3 dans le fichier /etc/network/interfaces :

GHLU nano 7.2 Jetcs/networksinterfaces

“““ Jsetocsnetwor

auto lo
iface lo inet loopback

» Jactive l'alias (ifup enp0s3:0) et j’effectue une vérification avec la commande ip a puis en
lancant un ping sur la nouvelle adresse :

> UMENOWN 2roup default glen |

e
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rootd

PING 192.168.4.9

64 butes from 192.: : ilcmp
s from 192.168.4.9: icmp

» Je créer les deux répertoires nécessaires pour les deux hébergements virtuels. Le premier
désigne l'acces sécurisé, le deuxieme 'accés normal :
oot @ : mdir AvarAsuonshtmlssecu Svar A htmlAweh

Froot@nss e
4

» Je copie, dans ces deux répertoires, le fichier HTML de test index.html précédemment utilisé
puis personnalisez la page d’accueil des répertoires secu et web eny précisant
respectivement « Site secu en construction » et « Site web en construction » :

GHU nano 7.2 Suar s/ htmll secudindes . html

SI0 Saint-Ex

GHNU nano ¥.2

JvardushtmlAwebhs indes. html

510 Saint-Ex

Site web gn construction
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» Jecréer les répertoires pour les fichiers de logs :

mkdir Avardwoshtmls

root
4

» Je consulte le fichier du virtualhost par défaut 000-default.conf qui se trouve dans
/etc/apache?2/sites-available/) :

GNU nano 7.2 Jetc/apaches/sites-avallablesae6-default . conf
SMirtualHost b3

og combined

» Je supprime le fichier /etc/apache2/sites-enabled/000-default.conf. Il s’agit du lien vers le
fichier du virtualhost par défaut /etc/apache2/sites-available/000-default.conf :

1= -1 setcsapachezs/sites-enabled

1 root root FEvr. Y. default.conf -» ../sites-avai
rm fetc/apache tes-enabled. -default.conf

» Afin de créer les Virtualhosts correspondant aux différents sites, je modifie le fichier
/etc/apache2/sites-available/sites-sio.conf avec les conteneurs déclarés par la directive
VirtualHost dans lesquels figurent les éléments de configuration spécifiques a chaque hbéte

virtuel :

e —
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GNU nana 7.2 Jetcsapachezs/sites-availablessites-sio. cont

<Wirtual

sio.conf

ation, you need to run:

» Jajoute dans le fichier /var/cache/bind/db.sio-exupery.fr la lighe correspondant a
Uenregistrement « secu » :

GHI nano 7.2 Avarscachesbind/db. sio-exupery. fr
pour la olution directe

io-exupery.fr. root.sio-exupery.fr

1

O-exLp
(ra.slo

art bind9

I —
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» Je vérifie par un ping la bonne réponse sur secu.sio-exupery.fr :

T
from

» Jeteste depuis le navigateur d’UD1 les URL http://www.sio-exupery.fr et http://secu.sio
exupery.fr:

=2 S0 Saint-Ex b +

e I & O (2 NotSecure www.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site web en construction

(3 Mot Secure  secu.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site secu en construction

» Je crée les deux répertoires projet1 et projet2 avec les sous-répertoires repweb :

rootd
root

mkdir Avarsowwshtmlssitewordpressswordpressslogs

root@Ehss :

I —
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» Jaffiche les 5 répertoires correspondant aux 5 virtualhosts :

rootEbse : S EEYETRATITITIT
total 44

-r-r--r-
-ru-r--r-
-ru-r--r-
-r-r--r-

root root
Foot root

oot
root root
root root
root root
root root
root root
root root

1
1
1
1

projetl
rojetz

M
T

1 ™
I

]
(]

ordpre

]
1 L

GNU nano 7.2 Jetcsapachezssites-available/sites-sio.conf

combined

omb ined

emctl reload apache?

e
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» Jajoute dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires
(cela en fait maintenant cinq) :

GMU nano 7.2 Avarscachesbindsdb. sio-exupery. fr

esolution directe

ipery.fr. root.sio-exupery.fr

+ binds

» Je copie la page index.html, utilisée précédemment, dans /var/www/html/projet1/repweb ainsi
qgue dans /var/www/html/projet2/repweb puis modifiez les deux pages eny ajoutant « projet1 »
pour 'une et « projet2 » pour l'autre :

root
root

root

GMNL nano 7.2 Suarsuushtmlsprojet 1/repuebs index . html

SI0 Saint-Ex

I —
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GNU nano 7.2

Avarsuwwshtmlsprojet 2/ repuehs index. html

5I0 Saint-Ex

» e vérifie, a partir du navigateur du client UD1, la bonne conformité des réponses avec
notamment les URL suivants :

5 SIOSaint-Ex X+
é—

= C U (3 NotSecure projetl.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO projet1

Site en construction

(5] SIOSaint-Ex X+

« - C ) (3 NotSecure projet2.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO projet2

Site en construction
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(5]  SIO Saint-Ex X +

(3 Mot Secure sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site web en construction

(51  SIO Saint-Ex X +

3 Mot Secure sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site secu en construction

&  BTSSIOST-EX X  +

O A MotSecure sio-exupery.fr

BTS SIO ST-EX

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !

5 mars 2025

e
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2. Coupler VsFTPd avec Apache.

» Jinstalle les utilitaires Berkeley avec la commande apt-get install db5.3-util. Ce paquetage

servira a créer la base de données des utilisateurs :

» Je donne les droits a l'utilisateur et au groupe www-data sur le répertoire html qui contient les
sites Web :

mails opts run/ spools  tmps [

bkl

» Jecrée les répertoires /etc/vsftpd/ pour stocker les données de configuration de vsftpd, et
/etc/vsftpd/users.conf/ pour les fichiers de configuration de chaque utilisateur FTP,
simultanément :

Enit@ : . fztjf.déiﬂdkhéE“?.EDﬂ%f

rootid
4

» Jindique, dans un fichier texte nommé users.txt, les couples login/mot de passe
correspondant aux utilisateurs FTP virtuels :

GMU nano 7.2 Jetosusfipdsusers., txt

I —
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» Dans la mesure ou ce fichier contient les noms d'utilisateurs et mots de passe associés, je
dois changer les droits d'acces a ce fichier :

oot chmod &

Ftpdsus

» Je convertis, a l'aide de db5.3-util, ce fichier en base de données, puis je change les droits
d'acces pour garantir sa sécurité :

ftpdsusers.txt Aetocsvsfipdsusers.db

GHU nano 7.2 Jetocspam. dsvsTtpd

auth required

ed

» Je modifie ou ajoute les directives figurant en gras dans le fichier de configuration de VsFTPd
(/etc/vsftpd.conf) :

anonymous_enab le=N0

local_enabhle=YES

guest_enahle=YES

write_enable=YES

local_uma

anon_upload_enahkle=N0

anon_mkdir_write_enable=N0

enable=¥ES

I —
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chroot_local_user=%ES
chroot_list_enable=%ES

chroot_list_file=setcsusfipd.chroot_list

secure_chroot _dir=/var/runsvsftpdsempty

pam_service_name=vsftpd

rsa_cert_file=setcs/ssliscertssssl-cert-snakeoil. pem
rsa_private_key_file=setcs/sslsprivatesssl-cert-snakeoil. key
zz]1_enable=NO

user_config_dir=setc/vsttpdsusers. conf

» Je crée, pour chaque utilisateur, son fichier de configuration dans le répertoire
/etc/vsftpd/users.conf/ :

GHLU nano 7.2

anon_wor ld_readable_only=N0
local_root=svar/wuwshtmls/projetl
write_enahle=YES
anon_upload_enable=YES
anon_mkdir_write_enable=YES
anon_other_write_enable=YES

GNU nano 7.2

anon_world_readable_only=MH0
local_root=/varswuwshtml projets
write_enable=YES
anon_upload_enable=YES
anon_mkdir_write_enable=YES
anon_other_urite_enable=YES

e —
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» Jerelance le service Vsftpd sur le serveur DS2 :

> Entant que root sur DS2, je retire a l'utilisateur www-data le droit d'écriture sur la racine des répertoires
var/www/html/projet1 et /var/www/html/projet2 :

] chmod u-w
o chmod u-
oo
dr
dr

> Jeteste depuis UD1 une connexion FTP au répertoire Projet1 en utilisant le client FileZilla, et je vérifie
que l'utilisateur virtuel webmaster1 est bien « chrooté » dans le répertoire Projet1 :

Username: w~ebmaster1 d: Quickconnect

Remote site: /

vl
M bin.usr-is-merged repweb
ilename ~ Filesize Filetype Last modified Filename A Filesize Filetype
.

.cache Directory C 2: M repweb Directory (

.config Directory

> Jetransfére une page web dans le répertoire /var/www/html/projet1/repweb, puis je vérifie les droits sur
ce fichier pour m'assurer qu'il appartient a l'utilisateur www-data :

1 wot-d wa-data 1
= 2 u-data www-data 4695 2

=
i
I

e
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