Chapitre 5 — Serveur Debian DS2 : installation du service FTP
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-J’installe le paquetage sur le serveur DS2 a 1’aide de la commande apt-get install vsftpd :

-Je modifie le fichier de configuration /etc/vsftpd.conf afin que le serveur ftp fonctionne en
mode standalone et que la connexion anonyme soit autorisée :

GHU nano 7.2 Jetcsusftpd. cont

listen=

-Je vérifie 1’état du serveur vsfpd :
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1 root root @ 14 mars  15:687 testanonymou

-Je me connecte en ligne de commandes depuis UD1 en anonymous avec un mot de passe
vide :

:~5 ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:udl): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> 1s
229 Entering Extended Passive Mode (|]|[49731])
150 Here comes the directory listing.
-TwW-r--r-- 10 C] 0 Mar 14 15:07 testanonymous.txt
226 Directory send OK.
ftp> get testanonymous.txt
local: testanonymous.txt remote: testanonymous.txt
229 Entering Extended Passive Mode (|| ]14448])
150 Opening BINARY mode data connection for testanonymous.txt (@ bytes).
(0] 0.00 KiB/s
226 Transfer complete.
ftp>

Q Files = {3t Home : Fal =~ &8 = &
U Recent i s
% Starred ll!P B Ii:' (a7 iEii

Desktop Documents Downloads Music Pictures Public
{at Home
=) Documents i ﬁ _H .
¥ Downloads snap Templates Videos testanonym

ous.kxt
JJ Music
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-Je modifie le fichier /etc/vsftpd.conf afin de désactiver la connexion anonyme (directive
anonymous_enable=NO) :

GNU nano 7.2 setocsusttpd. conf

Ananym nab le=h0

-Je relance le service avec la commande systemctl restart vsftpd et vérifiez que la connexion
anonyme ne soit plus possible :

:~$ ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:udl): anonymous

331 Please specify the password.
Password:

530 Login incorrect.
ftp: Login failed

-Je créer depuis UD1 un fichier nommé fichier.txt. Ce fichier figurera, dans la machine UD1,
dans le répertoire personnel de I’utilisateur sio :

:-$ touch fichier.txt

-Je me connecte depuis UD1 au serveur ftp en ligne de commandes avec le login sio et le mot
de passe AzertyO0, et j’accede a son répertoire :
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15 ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:udl): sio
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

229 Entering Extended Passive Mode (|| [|24823])
550 Permission denied.

-Depuis DS2, je modifie le fichier /etc/vsftpd.conf afin de décommenter la directive

write_enable=YES :

-J’uploade le fichier créé depuis UD1 vers le répertoire personnel de 1’utilisateur sio du

serveur DS2 a I’aide de la commande put :

1S ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:udl): sio
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> put fichier.txt
local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|]|[|21753])
150 Ok to send data.

0 0.00 KiB/s

226 Transfer complete.

-Je me déplace dans 1’arborescence :
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ftp> pwd
Remote directory: /home/sio
ftp> 1s -1
229 Entering Extended Passive Mode (|| |54006])
150 Here comes the directory listing.
1 1000 1000 ® Mar 14 15:17 fichier.txt
226 Directory send OK.
ftp> cd
250 Directory successfully changed.
ftp> pwd
Remote directory: /home
ftp> cd
250 Directory successfully changed.
ftp> pwd
Remote directory: /
ftp>

Les directives du fichier /etc/vsftpd.conf a prendre en compte sont les suivantes :

GHU nano 7.2 Jetcs/vsfipd. conf

-Je créer un utilisateur nommé sio2 sur le serveur DS2 avec la commande adduser sio2 (mot
de passe Azerty0) :

ar defaut

-Je créer n tant que sio2 (commande su sio2), le répertoire repweb dans le répertoire personnel
de sio2 :
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-Je lance une connexion FTP en mode texte avec cet utilisateur depuis la machine UD1. Vous
devez obtenir le message suivant de la part du serveur FTP :

Connected to 192.168.4.10.

220 (vsFTPd 3.0.3)

Name (192.168.4.10:ud1): sio2

331 Please specify the password.

Password:

500 Q0PS: vsftpd: refusing to run with writable root inside chroot()
ftp: Login failed

-En tant que root sur DS2, je retire a |’utilisateur sio2 le droit d’écriture sur la racine de son
répertoire avec la commande chmod u-w /home/sio?2 :

@] Files = (st Home ; [ = |+« &) @ 6=

0 Recent T - - -

* Starred 'I!r 2 l!!l lli' l!i' IIEiI
Desktop Documents Downloads Music Pictures Public

{1t Home

=] Documents i ﬁ _H

I Downloads snap Templates Videos fichier.txt Fichier2.txt testanonym

ous.txt

-Je retante une connexion FTP en mode texte avec |’utilisateur sio2 depuis la machine UD1.
Celui-ci est confiné dans son répertoire personnel (environnement chrooté) :
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1~5 ftp 192.168.4.18
Connected to 192.168.4.180.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:udl): sio2
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> pwd
Remote directory: /
ftp> ls
229 Entering Extended Passive Mode (|]|50194])
150 Here comes the directory listing.
drwxr-xr-x 2 1001 1001 4096 Mar 14 15:22 repweb
226 Directory send OK.
ftp> cd repweb
250 Directory successfully changed.
ftp> pwd
Remote directory: /repweb
ftp> put fichier2.txt
local: fichier2.txt remote: fichier2.txt
229 Entering Extended Passive Mode (|]|58892|)
150 Ok to send data.
2] 0.00 KiB/s
226 Transfer complete.
ftp> 1s
229 Entering Extended Passive Mode (|]|53878])
150 Here comes the directory listing.
1 1001 1001 0 Mar 14 15:25 fichier2.txt

(remote-directory) cd
550 Failled to change directory.

-Je constate que je ne peux pas envoyer un fichier directement a la racine du répertoire
personnel :

ftp> cd

(remote-directory) cd
550 Falled to change directory.

-J’installe le client FTP graphique FileZilla (client FTP, SFTP, FTPS) sur la machine UD1
avec la commande sudo apt-get install filezilla :
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: S sudo apt-get install filezilla
[sudo] password for udil:
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
filezilla-common libfilezilla-common libfilezillad2t64 libpugixmlivs
libwxbase3.2-1t64 libwxgtk3.2-1t64
The following NEW packages will be installed:
filezilla filezilla-common libfilezilla-common libfilezilla42té64
libpugixmlilv5 libwxbase3.2-1t64 libwxgtk3.2-1t64
@ upgraded, 7 newly installed, @ to remove and 169 not upgraded.
Need to get 10.2 MB of archives.
After this operation, 38.6 MB of additional disk space will be used.
Do you want to continue? [Y/n] Y

-Je teste une connexion FTP de I'utilisateur sio2 a son répertoire personnel :

=] si02@192.168.4.10 - FileZilla x
File Edit View Transfer Server Bookmarks Help
¥ - mEEs ok “x FAaes
Host: | 192.168.4.10 Username: | sio2 Password: s Port: Quickconnect | ~
tatus: Directory listing of "/" successful
Status: Retrieving directory listing of */repweb”...
Status: Calculating timezone offset of server...
Status: Timezone offset of server is 0 seconds.
Status: Directory listing of */repweb” successful
Localsite: | homefud1/ ~ || Remotesite: | frepweb ~
v-m/ vem/
bin.usrismerged
>~ boot
cdrom
>80 dev
> etc
Filename A Filesize Filetype Last modified Filename A Filesize Filetype Lastmodified Permission: Owner/Grou
.cache Directory 03/14/2025 03:... fichier.txt 0B txtfle  03/14/2025.. -'w— 10011001
.config Directory 03/14/202503:... fichier2.txt 08 txtfile 03/14/2025 ... -rw— 1001 1001
.anupg Directory 03/14/2025 03:...
Jlocal Directory 01/10/202509:...
ssh Directory 01/10/202509:...
Desktop Directory 01/10/202509:...
Documents Directory 01/10/202509:...
Downloads Directory 01/10/202509:...
Music Directory 01/10/202509:...
Pictures Directory 01/10/202509:
15 files and 14 directories. Total size: 5.5 KB 2 files. Total size: 08
server/Local file Directio Remotefile Size Priority Status

GNU nano 7.2

setosusftpd.chroot_list

-Je vérifie maintenant par une autre connexion FTP que I’utilisateur sio2 a dorénavant acces a
tout le systeme de fichiers. Cela ne veut pas dire pour autant que sio2 puisse faire ce qu’il veut
; il est confronté aux droits rwx affectés respectivement a u, g et o sur les répertoires et
fichiers :
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<
g

oy

Host: | 192.168.4.10 Username: | sio2

Status: Directory listing of "/home/sio2” successful
Status: Retrieving directory listing of "/home"...
Status: Directory listing of "/home" successful

Status: Directory listing of "/home/sio2" successful

File Edit WView Transfer Server Bookmarks

e Ok O

Status: Retrieving directory listing of "/home/sio2"...

Help

- X

Password:

=

Quickconnect v

70 libsa

........ lost+found
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Localsite:| /home/ ~ || Remotesite: | /home ~
= =T
-1 bin i...\:,__p- home
-7 bin.usr-is-merged o o . e ‘
. g Filename A Filesize Filetype  Last modified Perr
boot o
-~ cdrom — i
: ™ d sio Directory 03/14/2025.. drws
-5l dev — - !
: sio2 Directory 03/14/2025.. drx-
ey ekc 1
] 0me
> lib
"' lib.usris-merged
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